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Köszöntő 

Tisztelettel köszöntjük Önt, Kedves Kolléga, Tisztelt Olvasó! 

Az NKE Hadtudományi és Honvédtisztképző Kar Híradó Tanszéke a 

Magyar Honvédség Parancsnoksága Infokommunikációs és 

Információvédelmi Csoportfőnökségével és a Hírközlési és 

Informatikai Tudományos Egyesület Információbiztonsági 

Szakosztályával együttműködve „Nemzetközi Katonai 

Információbiztonsági Konferencia” címmel szervezett tudományos 

konferenciát 2022. április 27-én a Magyar Honvédség Rekreációs 

Kiképzési és Konferencia Központban Balatonakarattyán. 

A konferencia alapvető célja egy évente megrendezésre kerülő 

tudományos szakmai fórum biztosítása a kutatási eredmények 

bemutatása, ismeretterjesztés, valamint kapcsolatépítés céljából.  

Jelen kiadványban a szerkesztőbizottság az egyes előadásokból 

készített korreferátumokat gyűjtötte össze, melyeket nagyon nagy 

örömmel bocsájt rendelkezésre a Kedves Olvasóknak. 

Budapest, 2022. április 27. 

 

 Dr. habil. Kerti András 
 a Szerkesztőbizottság 

 elnöke 
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Rajnai Zoltán: Kitekintés a hazai kiberbiztonság stratégiai 

feladataira 

 

Korreferátum 
 

A modern demokráciákban a digitális forradalom az élet minden 

területére kiterjed, ami jelentős függőséget generál. Manapság a 

társadalom tagjai kevésbé életképesek, ha nem használnak e-mail 

címeket, bankszámlákat és kártyákat, vagy valamilyen pozicionáló 

rendszert. A digitális infrastruktúrák szerepe és jelentősége 

vitathatatlan, az átlátható állami funkciók, a gazdasági jólét és a 

sikeres tudományos kutatás megkérdőjelezhetetlen összetevőivé 

váltak. Egyrészt a modern információs társadalom az információs és 

kommunikációs technológiákat tekinti a társadalmi evolúció 

motorjának. Másrészt a függőség kihívásai, a fejlődés dinamikája és 

a penetráció üteme komoly fenyegetésekkel járnak.  

2013-ban Parlamentünk elfogadta a nemzeti kiberbiztonsági 

stratégiát, ami meghatározza a kiberbiztonság fő céljait és irányait. 

Ugyanebben az évben pedig közzétettük a kormányzati hálózatok 

információbiztonságáról szóló törvényt is. Ez a két kiberbiztonsági 

törvény fekteti le a magyar kiberbiztonsági megközelítés alapjait. 

Az információbiztonságról szóló törvénnyel létrejött a Nemzeti 

Kiberbiztonsági Koordinációs Tanács, amely a minisztériumok és az 

akadémiai szektor képviselőiből áll, azzal a céllal, hogy 

meghatározza a stratégiában meghatározott célokat. Ez a törvény 

azt is előirányozza, hogy a nemzeti kiberbiztonsági fórumon 
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keresztül bevonják a vállalkozások képviselőit a kiberbiztonsági 

kérdésekbe. 

Magyarország kiberkoordinátorának feladatkörét is ezzel a 

jogszabállyal vezették be, azzal a céllal, hogy összehangolják a 

technikai és politikai szintet, valamint a kormányzati szándékokat. 

Magyarország kiberkoordinátorának egyik fő feladata a kormányzati 

és a magánszektor közötti partnerség és bizalom erősítése is. A 

Kormány feladata a koordináció, hídként való működés az érintett 

vállalatok között, az információk megosztása és az érintetteknek 

segítség nyújtása. Nemzeti Kiberbiztonsági Intézet több magyar 

céggel is kétoldalú megállapodást kötött a magyar távközlési 

szolgáltatókkal.  

A GovCERT fontos szerepet játszik a kiberbiztonsági folyamatokban, 

közvetítőként a kutatók és a hálózatgazdák, hálózat tulajdonosok 

között. A kutatók a talált sebezhetőséggel kapcsolatosan felvehetik 

a kapcsolatot a GovCERT-tel, kormányzati szervként pedig a 

bizalmat erősíti mind a kutatás, mind a vállalati szolgálttások iránt. 

Legtöbbször a GovCERT rendelkezik a hálózatgazdákkal kapcsolatos 

ismeretekkel, és segíthet nyújthat a talált probléma megoldásában. 

Magyarországon elvárják, hogy a rendszer sebezhetőségét felfedő 

kutatók tájékoztassák a rendszerek tulajdonosait a problémákról. 

De ez számos kihívást jelent. 

Fontosnak tartjuk, hogy bizalmat építsünk a sebezhetőségi 

bejelentésben részt vevő felek között, és mint kormányzati szerv 

döntő szerepet játszhat a bizalom kiépítésében, a felekkel való 

koordinációban és az információk megosztásában való 
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segítségnyújtásban. A bevált gyakorlatok és iránymutatások 

összegyűjtése és népszerűsítése támogatni fogja ezeket az 

erőfeszítéseket. Sok munka áll előttünk a sebezhetőségek 

összehangolt közzétételével kapcsolatos tudatosság növelése terén, 

de az információk és tapasztalatok nemzetközi szintű megosztása 

támogatni fogja erőfeszítéseinket. 

Az ENISA "Helyes gyakorlat útmutató a biztonsági rések 

nyilvánosságra hozatalához" című kiadványa azt javasolja, hogy a 

beszállítók rendelkezzenek olyan szabályzattal, amelyet követniük 

kell a biztonsági rések felfedezésekor és bejelentésekor. 

Folyamatban van, hogy felhívjuk a figyelmet ezekre a bevált 

gyakorlatokra a magyar vállalatok körében. 

Nagyon fontos, hogy beszéljünk a nemzetközi fórumokon szerzett 

tapasztalatokról és bevált gyakorlatokról, hogy közös 

iránymutatásokra jussunk, de figyelembe kell vennünk a különböző 

országok különböző helyzetét is, figyelembe kell vennünk a nemzeti 

sajátosságokat is. 

A hálózat- és információs rendszerek biztonságról szóló uniós 

irányelv (NIS) jelentős előrelépést jelent a magánszektorral való 

együttműködés terén. Ez az uniós jogszabály a legkritikusabb 

ágazatok szervezetével is foglalkozik, és meghatározza az állami és 

magáncégek közötti együttműködés alapvető szintjét. Ez gyorsítja 

fel a szervezetek közötti bizalom kiépítését és együttműködését. 

Véleményünk szerint még mindig van mit tenni az állami és a 

magánszektor közötti együttműködés javítása érdekében. 
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Kulcsszavak: kiberbiztonsági stratégia, digitális infrastruktúra, 

GovCERT, NIS irányelv 
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Knapp Gábor: Introduction of the basic conditions of 

classified electronic data processing during security 

incident's 

 
Correferatum 

 

If we are not prepared for it in advance, security event management 

of classified electronic systems must be performed using adhoc 

methods. The security incident management, similar to criminal 

investigative activity stations, must be pre-defined and procedures 

have follow an agreed order. For this reason, the use of individual 

solutions is only appropriate in emergency or unexpected situations. 

The tasks of the classified electronic data event management can 

be traced back to Act L of 2013 on the information security of state 

and local government bodies. Tasks related to classified data 

management that should also be performed to ensure security, are 

not new, but have not been tested before. 

In the defense sector, where classified data management is not only 

carried out in stationary, permanent locations, but also in temporary 

settlement areas, in combat vehicles and aircraft’s. 

In my presentation I represent the findings from different aspects 

of my previous research.  I will show the personal study questions, 

the personnel, physical, administrative and INFOSEC requirements 

both from the data management and from the security event 

management organization side.  

Interesting details can also come in front by presenting the tasks in 

view of duality, parallelism and if they are, in some cases additional 

organizational actors play a connecting role. 
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Looking to the future, I would like to highlight a few solutions and 

fancy areas that I consider to be challenging. I present the dangers 

inherent in the emerging and disruptive techniques, which the 

defense sector needs to prepare for and have to research in advance. 

 

Keywords: classified data processing, incident handling, personnel 

security, physical security, document security, information security 
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Szatmári Balázs: Elektronikai hadviselés az orosz-ukrán 

háború tükrében 

 

Korreferátum 
 

Az infokommunikációs technológia fejlődése és elterjedése a 

világban mind a polgári és mind a katonai életre nagy hatással van. 

Ennek egyik ékes példája az elektronikai hadviselés fejlődése is. A 

II. világháború és az elmúlt bő 60 év helyi háborúk tanulsága 

alapján kijelenthetjük, hogy az elektronikai hadviselés szerepe 

folyamatosan nő a konfliktusokban. Az elektronikai hadviselés 

jelentőségét az adja, hogy a haderők fejlesztése számos új eszköz 

megjelenésével jár, melyek jelentős része az elektromágneses 

spektrumban működik.  

Az orosz haderő köztudottan kiemelkedő elektronikai hadviselési 

képességgel rendelkezik. Bizonyították már erejüket és 

képességüket a szíriai polgárháborúban és a kelet-ukrajnai hibrid 

háborúban is. 

Az előadásom elején ismertetem az elektronikai hadviselés magyar 

doktrína szerinti definícióját, területeit és funkcióit. Bemutatom az 

orosz haderő elektronikai hadviselés doktrína szerint felépített 

alakulatait, képességeit és rendszeresített eszközeit. 

A nyílt forrásból szerzett információkkal sok esetben lehetnek 

tévesek, így igyekeztem hiteles forrásból tájékozódni. Az egyik 

legjobb forrásnak az Európai Biztonsági és Együttműködési 

Szervezet speciális ukrajnai missziójának jelentései bizonyultak, 

mivel semleges félként csak tényeket igyekeztek közölni. A 
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jelentések pilóta nélküli repülőgépek által készített fényképeket is 

tartalmaznak, így magam is kiértékelhettem a képeket.  

Kijelenthető, hogy az orosz fél 2018 óta számos elektronikai 

hadviselési eszközt telepített át Ukrajnába. Ennek ellenére a katonai 

szakértők egyhangzó véleménye szerint nem várt módon, kis 

hatékonysággal jelenik meg az elektronikai hadviselés a 

műveletekben. Számos hír jelent meg a médiában hátrahagyott 

nagy harcértékű orosz eszközökről, amely az orosz hadseregben 

szolgáló katonák alacsony szintű moráljára utal. Így jutott ukrán 

kézre a Krasukha-4S elektronikai hadviselési rendszer parancsnoki 

állomása. A vezetés-irányítási rendszer hiányosságaira utalnak azok 

a hírek, mely szerint számos civil felhasználásra szánt rádiókkal 

kommunikálnak a katonák egymás között.  

2014. után az ukrán haderő jelentős támogatást kapott nyugati 

országoktól és NATO (North Atlanic Treaty Organization - Észak-

atlanti Szerződés Szervezete) tagállamoktól. Ez a hozzájárulás nem 

kizárólag haditechnikai eszközökben merült ki, hanem kiképzésben 

is. A krími háború tapasztalatait felhasználva az ukrán hadsereg 

elektronikai hadviselési képessége jelenős fejlesztésen esett át. Az 

ellenséges vezeték nélküli kommunikáció felfedésére, lehallgatására, 

helyének meghatározására és zavarással való lefogására képes 

korszerű eszközök kerültek beszerzésre. Számos drónelhárító 

eszközt is vásárolt az ukrán hadsereg.  

A fentiekben összefoglalt okoknak köszönhetően a háború menete 

nem várt módon alakult. Nagy valószínűséggel elhúzódó harcokra 

kell számítani, amelyben mindkét fél nagymértékben ki használja az 
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elektronikai hadviselés nyújtotta lehetőségeket. Biztos vagyok 

benne, hogy a konfliktus elemzése során rengeteg új tapasztalat 

keletkezik, melyeket fel kell használnunk a hazai képzésben, hogy 

a Magyar Honvédség elektronikai hadviselési képességét javítsuk. 

 

Kulcsszavak: információs műveletek, elektronikai hadviselés, 

vezetés-irányítás, infokommunikációs technológia 
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Magyar Sándor: Kibervédelmi gyakorlatok tapasztalatai. 

„Párhuzamosságok a való világgal.” 

 

Korreferátum 
 

Digitalizáció térnyerésének kezelése kiberbiztonsági szempontból 

egyre összetettebb feladat. Napjaink megnövekedett számú és 

komplexitású kibertámadásai egyre jobban indokolják a szükséges 

megelőző, detektáló és korrigáló területek fejlesztését, amihez a 

kibervédelmi gyakorlatok területe hatékonyan tud hozzájárulni. 

A kibervédelmi gyakorlatok kérdésköre napjainkban egyre nagyobb 

hangsúlyt kap, mivel aktívan képes hozzájárulni a kibertérből érkező 

fenyegetések elleni felkészüléshez. A gyakorlatok célja a 

hiányosságok feltárása mellett a képességek fejlesztése, továbbá az 

együttműködés, az információmegosztás elősegítése. Az 

együttműködés nem csak a szakmai területek között (informatikai 

üzemeltető, fejlesztő, eseménykezelő, sérülékenységvizsgáló, 

malware elemző stb.) kerülhet előmozdításra, hanem szervezetek 

között, továbbá nemzetek között is. 

A gyakorlatoknak számos típusa van, amelyek lehetnek table top, 

stratégiai, technikai és komplex. Mindegyik gyakorlatnak megvan a 

maga életciklusa, amelyben a gyakorlat végrehajtásának 1-2 napja 

a legrövidebb időszak. A felkészülés hónapjai és a 

tapasztalatfeldolgozás teszik ki a ciklusból a leghosszabb 

időtartamot. A tapasztalatfeldolgozásra, mint a legfontosabb 

területre különösen nagy figyelmet kell szentelni, annak nem szabad 

csak a bekért vélemények összegzésében lezáródni. A 
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tapasztalatfeldolgozás eredményeit mindenképpen be kell építeni a 

következő gyakorlatok tervezése esetén már a korai fázisoknál is. 

A gyakorlatok feladatvégrehajtása során számos párhuzamosság 

tapasztalható az éles feladatvégrehajtással, ahol például a 

megfelelő eljárásrendek betartása ugyanúgy fontos, mint a napi 

életben. Amennyiben nem áll rendelkezésre megfelelő erőforrás 

(eszköz, idő, szoftver, emberi erőforrás, képzettség stb.) a 

gyakorlat végrehajtása sem lesz sikeres. 

Legalább a kulcsszereplő szakemberek esetében minimum több 

napot/hetet érdemes a részletek mélyebb feldolgozásra ráfordítani 

(optimálisan egy külső helyszínre szervezve) minden szakterületen. 

Ez sok esetben kihívást jelenthet, mivel a senior szakembereket a 

vezetőik nem tudják a kért időszakokra elengedni, sok esetben a 

tényleges részvételüket is felülírhatja az élet. A senioritásnak a 

gyakorlatok szempontjából több fajtája lehet, amely takarhatja 

például azt, hogy már részt vett korábban kibervédelmi 

gyakorlatokon, vagy azt is, hogy a szakterületét mennyire „uralja”. 

Az információs technológia folyamatos fejlődését követni kell. Az új 

technológiák, kiberbiztonsági szoftverek tesztelése is megtörténhet 

a gyakorlatokra felkészülés és végrehajtás során. A jövőben 

azonban a feltörekvő és felforgató technológiákkal is számolni kell. 

A folyamatok területén is kölcsönösen használható (éles 

rendszereknél, cyber range-en) a jó gyakorlatok beépítése például 

a tevékenységi láncok, jelentési és munkafolyamatok kialakítása 

során. 
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Összegzésként elmondható, hogy ami az életben nem működik, 

akadozik, az a gyakorlat során is felmerül kihívásként, ezért ezek 

fejlesztése, valamint a hiányosságok feltárása miatt is egyre 

nagyobb jelentősége van a kibervédelmi gyakorlatok szervezésének, 

végrehajtásának. 

 

Kulcsszavak: kibervédelmi gyakorlatok, sérülékenységvizsgálat, 

eseménykezelés, tapasztalatfeldolgozás 
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Tóth András: The impact of Internet of Things devices on 

modern warfare 

 

Correferatum 
 

Modern information and communication technologies have enabled 

the Internet of Things devices and systems to become more 

widespread. IoT devices are not only becoming more common in 

civilian life but also industrial environments, for example. The 

fundamental problem is that IoT devices are not always secure, one 

reason being that manufacturers are not obliged to guarantee the 

security of their devices. Accordingly, these devices can contain 

several vulnerabilities that attackers can easily exploit, potentially 

causing serious damage to a system. 

In the military environment, IoT devices have also appeared 

typically designed to resist the natural, weather, mechanical and 

other impacts they may be exposed to in military applications. 

However, even for these devices, it cannot be definitively stated that 

they are fully resistant to all cyber attacks. 

The Russian-Ukrainian conflict has drawn attention to a new use of 

smart devices in everyday life, which has not been observed in 

warfare until now. For example, civilians used social media 

platforms to share in real-time the movements and locations of 

enemy troops. This information greatly improved reconnaissance 

activities. 

The author examined the impact of these IoT technologies and 

applications on modern warfare in the project was supported by the 



NEMZETKÖZI KATONAI INFORMÁCIÓBIZTONSÁGI KONFERENCIA 

2022 

 60 

János Bolyai Research Scholarship of the Hungarian Academy of 

Sciences and the ÚNKP-21-5-NKE-149 New National Excellence 

Program of the Ministry of Innovation and Technology. 

 

Keywords: Internet of Things, modern warfare, IMINT, OSINT, 

intelligence, surveillance, target acquisition, and reconnaissance 
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Pozderka Gábor: Magyar Honvédség kiberműveleti 

képességeinek kialakítása és fejlesztése 

 

Korreferátum 

 

A NATO 2016-ban különálló műveleti területként azonosította a 

kiberteret, ezzel felgyorsítva és felerősítve a nemzeteknél korábban 

is megjelenő igényt, amely magába foglalta a kiber képességek 

hatékony kialakításának mihamarabbi megkezdését. Az informatikai 

rendszerek és alkalmazások dinamikus fejlődése még inkább 

előtérbe helyezte azok védelmi eljárásainak igényét, az egységes és 

összehangolt válaszreakciók kidolgozását a kibertérben. A 

kibervédelmi majd kiberműveleti képességeket sokan a kezdeti 

időszakban csak a technikai képességek kialakításához kötötték, 

azonban a képességfejlesztési folyamat során gyorsan 

nyilvánvalóvá vált, hogy sokkal komplexebb feladatrendszerről 

beszélünk, amely magába integrálja többek között a szükséges jogi 

háttér, oktatási-kiképzési folyamatok, információmegosztó 

képesség, nemzetközi együttműködés, szükséges technikai 

megoldások kialakítását is. 

Kezdeti lépések 

A nemzeti és nemzetközi környezetben kialakult irányokkal 

összhangban a Magyar Honvédség 2019-es szervezeti 

átalakításának részeként megalakításra került a Kibervédelmi 

Haderőnemi Szemlélőség (továbbiakban: KIBSZ) mint a 

kibervédelem és kiberműveletek stratégiai szintű vezetési eleme. A 

szervezet kezdeti lépésként végrehajtotta a meglévő képességek 
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felmérését, azok racionalizálását, melynek eredményeként már 

2019-ben megalakításra került az MH Kiberakadémia, mint a 

Magyar Honvédség kiber oktatási központja. Itt az általános és 

vezetői kiberbiztonsági tudatosító tanfolyamokon kívül 

megtalálhatóak az üzemeltető állomány technikai felkészítéséhez 

szükséges oktatások és platformok is. 

Fejlesztési irányok 

A Magyar Honvédség kiberműveleti és információs műveleti 

képességeinek fejlesztése, képességfokozása érdekében 

2022.01.01-én Szentendre helyőrségben megalakításra került a 

Magyar Honvédség Kiber- és Információs Műveleti Központ 

(továbbiakban KIMK), amely magába integrálta a Katonai Kibertér 

Műveleti Központ Előkészítő Osztály, a Kiberakadémia, a Civil-

katonai Együttműködési és Lélektani Műveleti Központ és az 

Elektronikus Eseménykezelő Főközpont feladatrendszerét. A fenti 

elemek képességeinek integrálásával a KIMK képes a harcászati 

szintű feladatok ellátására, aktuális kiberhelyzetkép előállítására a 

szárazföld, légierő és különleges művelet műveleteinek hatékony 

támogatása érdekében. A kiber műveleti és nem-kinetikus műveleti 

képességek csak folyamatos és hatékony koordináció mellet fejtik 

ki kívánt hatásukat, az MHP KIBSZ ennek szellemében egységes 

vezetési rendszert dolgozott ki a feladatvégrehajtás érdekében.  

A vezetés és szakmai irányítás biztosításának érdekében 

szükségessé vált a kiber- és információs műveleti képesség 

stratégiai és műveleti szinten történő újragondolása, a KIBSZ 

feladatrendszerének kiegészítése és a meglévő szervezeti elemek 
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felépítésének átalakítása. A kiegészített szervezeti elem a 

kibervédelmi és nem-kinetikus hatások, fejlesztések stratégiai és 

műveleti szintű koordinált biztosításával járul hozzá a Magyar 

Honvédség békeidős és különleges jogrendi céljainak eléréséhez, 

felgyorsítva a döntési folyamatokat és a szükséges válaszreakciókat, 

kiemelt figyelemmel a Hvt. -ben meghatározott feladatokra. 

Kihívások és szakmai koordináció 

A szakterület kialakítása során az alábbi pontokban szereplő 

kihívások kerültek azonosításra, mint a képességfejlesztés főbb 

irányai és befolyásoló tényezői: 

• Nemzeti műveleti feladatok támogatása; 

• Nemzetközi vállalások teljesítése összhangban a nemzeti 

érdekekkel; 

• Szükséges szakterületi képességek azonosítása, kiválasztott 

személyek felkészítése, a megszerzett képesség folyamatos szinten 

tartása; 

• Speciális, a műveleti igényeket támogató hardver és szoftver 

komponensek beszerzése, azok rendszerbe illesztése. 

A Magyar Honvédség felismerve a változó környezet hatásait és 

kihívásait, 2019-ben megalakította a Kibervédelmi Szemlélőséget, 

mint a kibervédelem és kiberműveletek stratégiai szintű vezetési 

elemét. A szervezet kezdeti lépésként végrehajtotta a meglévő 

képességek felmérését, azok racionalizálását és kialakította a 

jövőbeni koncepciót. A koncepció egyik fő elemeként 2022-ben 

megalakításra került a Kiber- és Információs Műveleti Központ, 

melynek képességfejlesztése jelenleg is folyamatban van. Az eredeti 
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koncepció kiegészült az Információs Műveleti elemek rendszerszintű 

integrációjával és műveleti vezetésbe történő beillesztésével. 

 

Kulcsszavak: kiberműveleti képességek, információs műveleti 

képességek, kiberbiztonsági stratégia, stratégiai és műveleti 

koordináció 



NEMZETKÖZI KATONAI INFORMÁCIÓBIZTONSÁGI KONFERENCIA 

2022 

 71 



NEMZETKÖZI KATONAI INFORMÁCIÓBIZTONSÁGI KONFERENCIA 

2022 

 72 



NEMZETKÖZI KATONAI INFORMÁCIÓBIZTONSÁGI KONFERENCIA 

2022 

 73 



NEMZETKÖZI KATONAI INFORMÁCIÓBIZTONSÁGI KONFERENCIA 

2022 

 74 

 
  



NEMZETKÖZI KATONAI INFORMÁCIÓBIZTONSÁGI KONFERENCIA 

2022 

 75 

Nyikes Zoltán: Az infokommunikációs infrastruktúrák 

biztonsági kérdései 

 

Korreferátum 
 

Napjainkban a digitális eszközök és az internet elterjedése miatt 

elengedhetetlen a legalább alapszintű informatikai ismeret mindenki 

számára. A munkahelyek és a szakmák döntő többségéhez 

szükséges valamilyen mértékben a digitális írástudás képessége. 

Ezért fontos a munkavállalók és a cégek számára, hogy az 

alkalmazottak magas szintű digitális ismeretekkel rendelkezzenek. 

Az egyén ugyanolyan felelős azért, hogy a részére biztosított 

javakat el tudja érni, mint maga a társadalmat irányító vezetés. 

A COVID-19 világjárvány miatt világszerte a legtöbb munkavállaló 

kényszerült távmunkában dolgozni. Még a járvány elmúlása után is 

sokan azt jósolják, hogy a távmunka továbbra is elterjedt lesz több 

ágazatban. Ahogy a távmunka a munkavégzés új normájává alakul, 

a bűnözők is megpróbálják kihasználni az ebben rejlő 

sérülékenységeket. Ezért elengedhetetlen, hogy komoly figyelmet 

fordítsunk az otthoni információbiztonságra. A legtöbb 

kiberbiztonsági, otthoni munkavégzéssel kapcsolatos 

fenyegetettség könnyen megelőzhető a legjobb gyakorlatok 

alkalmazásával. 

Azok a felhasználók, akik korábban nem használták nagy mértékben 

az internetet, azokra rengeteg olyan veszély leselkedett, amelyek 

biztonságtudatosítással elkerülhetőek. A veszélyek számos 

formájának voltak kitéve. A nagy számú digitális károkozó mellett, 
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a rosszindulatú célzott támadások, az adat- és személyiséglopás is 

megjelent. Emellett több bűncselekménytípus is hatalmas 

növekedést mutatott. Ilyenek voltak a pedofilok által kelkövetett 

bűncselekmények, például a Cyber-Grooming. Az elkövetett 

Cyberbullying esetek is jelentős emelkedést mutattak. Számos 

olyan megtévesztésen alapuló bűncselekmény történ, amely a 

kialakult helyzetet kihasználva a kiberbűnözői csoportok aljas 

módon vették célba az áldozataikat. Rengeteg megtévesztésre 

alapuló kampány zajlott, amely a felhasználók adatainak 

megszerzésére irányult. A felhasználók nagyon nagy száma nem 

volt felkészülve a támadásokra. 

Könnyű a védtelen, átlag felhasználóra hárítani a felelősséget. Tőlük 

nem várható el, hogy profi szintű informatikai és információvédelmi 

ismeretekkel rendelkezzenek. A biztonságos kibertér kialakításának 

két irányát tudjuk beazonosítani. Egyik a határok védelme, a másik 

az országok kiber-belbiztonságának a megteremtése. Az egyik 

megoldás az lehetne, hogy az állam a hatóságokon keresztül 

kötelezze a szolgáltatókat arra, hogy ezeket az extra díjért igénybe 

vehető szolgáltatásokat az alapcsomag részeként, extra díj 

megfizetése nélkül biztosítsák a felhasználók számára. Azt 

gondoljuk, hogy ez a kritikus infrastruktúra is megérdemelné, azt, 

hogy olyan szigorú jogszabályi környezet vonatkozzon ezen 

szolgáltatókra is, mint más kritikus infrastruktúrák esetében teljes 

mértékben megszokott. 

A Pandémia megmutatta, hogy az internet olyan szintű közművé 

emelkedett, mint az elektromos hálózat, vagy a vízhálózat. Minden 
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felhasználónak alapvető kötelessége, hogy legalább azokat az 

alapvető biztonsági szabályokat betartsa a kibertérben is, amit 

betart a fizikai térben. Addig, ameddig a szolgáltatók a 

kiberbiztonságban üzletet látnak és van is lehetőségük azt kiaknázni, 

addig nem várható el, hogy a szolgáltatásaik alapvető része legyen 

annak biztosítása. Ezért kell a jogszabályokkal kikényszeríteni a 

felhasználók kiberbiztonságának a biztosítását. 

 

Kulcsszavak: Pandémia, infokommunikációs infrastruktúrák, 

távmunka, kiberbiztonság, biztonságtudatosság. 
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Fekete Károly: Quantum Information Security, Quantum 

Communication and Quantum Cybersecurity in Military 

Technology 

 
Correferatum 

 

The basics that determine the future image, goals and tasks of the 

Hungarian Defence Forces, and consequently the directions of 

development are Hungarian National Security Strategy (2020), 

National Military Strategy Guidelines (2021) and the challenges of 

digitization. From point of view of the future developments the main 

role of the HDF is to ensure the territorial integrity of the country 

and its transatlantic international role, create Integrated commands 

and operations management system, advanced cyber security 

capabilities, AI, sensors and real-time infocommunication system. 

The such point of gravity within the security and defence quantum 

technologies as quantum computing and quantum computing 

applications, quantum computer and quantum internet, quantum 

communication, quantum cryptography and quantum key 

distribution can seriously influence military concepts and doctrines. 

The quantum cybersecurity, quantum computing capabilities and 

quantum communication network for military applications might be 

characterized by special quantum defence capabilities, quantum 

attack capabilities, quantum computing capabilities, quantum clock 

synchronisation for the cooperation of C4ISR systems and such 

quantum information security applications as quantum key 

distribution, identification and authorization, quantum digital 

signature and position-based quantum cryptography. 
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Keywords: Quantum Communication, Quantum Information 

Security, Quantum Cybersecurity, Quantum Cryptography 
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Szűcs Attila: Intelligens rendszerek – szingularitás 

 
Korreferátum 

 

A technológia szingularitást úgy szokás definiálni, mint azt a pontot, 

időpillanatot amikor a gépi intelligencia meghaladja az emberit. 

Vagy mint a „végtelenség” pillanatát amikor a technológia 

exponenciális fejlődése átlépi az ember által felfogható mértéket.  

Ezt a jövőkutatók, hitech. szakemberek a közeljövőre várják, a gépi 

tanulás sebességének növekedésére, a Mesterséges Intelligencia 

önfejlesztő képességének létrehozására, valamint az agykutatás 

eredményeinek neurális hálózatokkal történő leképezésére alapozva. 

Azonban, ha megnézzük a definíciókat, akkor azt kell látnunk, hogy 

legalábbis a második megfogalmazásban szeplő kritériumokat már 

most kimerítette a technológiai fejlődés. 

A BigData, a hálózat kommunikáció sebessége, a lehetséges 

számítási kapacitások már ma is követhetetlené teszik a 

folyamatokat az ember számára.  

A MI alkalmazások természetesen még mesze nem érik el a „skynet” 

szintjét, de egyes feladatok ellátásában már az öntanuló rendszerek 

jobbak az embernél. Az ilyen rendszerek összekapcsolása akár az 

általános problémamegoldás lehetőségét is elhozhatja kimerítve a 

szingularitás első megfogalmazását.   

 

Kulcsszavak: Mesterséges Intelligencia, Szingularitás, BigData. 
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Szerzőink figyelmébe 

 

Kiadványunk lehetőséget biztosít max. 40 ezer leütés (egy szerzői 

ív) terjedelemben – elsősorban: távközlés, híradás, informatika, 

információvédelem, illetőleg hadtudományi és természettudományi 

témakörökben – tanulmányok, szakcikkek magyar és idegen nyelvű 

megjelentetésére. 

A cikknek tartalmaznia kell egy 2-5 soros absztraktot magyar 

és/vagy idegen nyelven. 

A cikkek beküldése e-mailen a hhk_hirado_szakcsoport@uni-nke.hu 

címre lehetséges. A cikkek leadási határideje: folyamatos 

(megjelenés évente kétszer). 

A megjelentetésre szánt cikkek csak a szerző(k) eddig máshol még 

meg nem jelent, saját önálló (társszerzők esetében közös) 

írásműve(i) lehetnek. Az írásművekben lévő idézeteknek meg kell 

felelniük a szerzői jogról szóló hatályos jogszabályoknak. A 

megjelentetésre szánt írásművek csak nyílt (nem minősített) 

információkat és adatokat tartalmazhatnak. Ezek minősített voltát a 

szerkesztőbizottság nem vizsgálja, ennek felelőssége a cikk 

szerzőjét terheli.  

A szerkesztőbizottság a megjelentetésre szánt írásműveket 

lektoráltatja. A szerkesztőbizottság fenntartja a jogot, hogy a 

megjelentetésre szánt és megküldött írásművet – külön indoklás 
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nélkül - megjelenésre alkalmatlannak ítélje. Az ilyen cikkeket nem 

küldi vissza, és nem őrzi meg. 

A kiadványban lehetőség van idegen nyelvű cikkek 

megjelentetésére. Az idegen nyelven megjelentetésre szánt 

írásművek nyelvi lektorálása a szerzőt terheli. 

Minden kézirathoz elektronikusan is mellékelni kell egy kitöltött 

"Kéziratbeküldési űrlap"-ot, és egy "Copyright átruházási űrlap"-ot. 

Mindkét űrlapot ki kell nyomtatni és alá kell írni (többszerzős cikk 

esetében minden szerzőnek!), majd a kinyomtatott és aláírt 

űrlapokat faxon (fax szám: +36-1-432-9025), vagy postai úton 

levélben (levélcím: Hírvillám Szerkesztőség, 1581. Budapest Pf.: 

15.) is meg kell küldeni a szerkesztőségnek. Ezek hiányában a 

cikkeket a szerkesztőség nem lektoráltatja és nem jelenteti meg! 

Az űrlapok a szerkesztőségnél szerezhetők be. 

  

http://www.hadmernok.hu/Kezirat_bekuldesi_urlap.doc
http://www.hadmernok.hu/Copyright_atruhazasi_urlap.doc
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