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Rajnai Zoltan: Kitekintés a hazai kiberbiztonsag stratégiai
feladataira

Korreferatum

A modern demokraciakban a digitalis forradalom az élet minden
terlletére kiterjed, ami jelentds fligg6séget general. Manapsag a
tarsadalom tagjai kevésbé életképesek, ha nem hasznalnak e-mail
cimeket, bankszamlakat és kartyakat, vagy valamilyen pozicionald
rendszert. A digitalis infrastruktirak szerepe és jelentdsége
vitathatatlan, az atlathaté allami funkcidk, a gazdasagi jolét és a
sikeres tudomanyos kutatds megkérdéjelezhetetlen G6sszeteviivé
valtak. Egyrészt a modern informacios tarsadalom az informacids és
kommunikaciéos technoldgiakat tekinti a tarsadalmi evollcio
motorjanak. Masrészt a fliggdség kihivasai, a fejlddés dinamikaja és
a penetracio Gteme komoly fenyegetésekkel jarnak.

2013-ban Parlamentiink elfogadta a nemzeti kiberbiztonsagi
stratégiat, ami meghatarozza a kiberbiztonsag f6 céljait és iranyait.
Ugyanebben az évben pedig kozzétettilk a kormanyzati haldzatok
informacidbiztonsagardl széld térvényt is. Ez a két kiberbiztonsagi
torvény fekteti le a magyar kiberbiztonsagi megkozelités alapjait.
Az informaciobiztonsagrol szélé torvénnyel Ilétrejott a Nemzeti
Kiberbiztonsagi Koordinaciés Tanacs, amely a minisztériumok és az
akadémiai szektor képvisel6ib6l all, azzal a céllal, hogy
meghatarozza a stratégidban meghatarozott célokat. Ez a torvény

azt is elGirdnyozza, hogy a nemzeti kiberbiztonsagi férumon
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keresztll bevonjak a vallalkozasok képviseldit a kiberbiztonsagi
kérdésekbe.

Magyarorszag kiberkoordinatoranak feladatkorét is ezzel a
jogszaballyal vezették be, azzal a céllal, hogy 6sszehangoljak a
technikai és politikai szintet, valamint a kormanyzati szandékokat.
Magyarorszag kiberkoordinatoranak egyik f6 feladata a kormanyzati
és a maganszektor kozotti partnerség és bizalom er0sitése is. A
Kormany feladata a koordinacié, hidként valé miikoédés az érintett
vallalatok ko6zott, az informaciok megosztasa és az érintetteknek
segitség nyujtasa. Nemzeti Kiberbiztonsagi Intézet tébb magyar
céggel is kétoldall megallapodast kotétt a magyar tavkozlési
szolgaltatokkal.

A GovCERT fontos szerepet jatszik a kiberbiztonsagi folyamatokban,
kozvetitOként a kutatdk és a halézatgazdak, haldzat tulajdonosok
kozott. A kutatdk a talalt sebezhetdséggel kapcsolatosan felvehetik
a kapcsolatot a GovCERT-tel, kormanyzati szervként pedig a
bizalmat erdsiti mind a kutatas, mind a vallalati szolgalttasok irant.
Legtobbszor a GovCERT rendelkezik a halézatgazdakkal kapcsolatos
ismeretekkel, és segithet nyujthat a talalt probléma megoldasaban.
Magyarorszagon elvarjak, hogy a rendszer sebezhet6ségét felfedo
kutatdk tajékoztassak a rendszerek tulajdonosait a problémakrol.
De ez szamos kihivast jelent.

Fontosnak tartjuk, hogy bizalmat épitsink a sebezhetdségi
bejelentésben részt vevo felek kdzott, és mint kormanyzati szerv
dontd szerepet jatszhat a bizalom kiépitésében, a felekkel vald

koordinacioban és az informaciok megosztasaban vald
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segitségnyujtasban. A bevalt gyakorlatok és iranymutatasok
O0sszegyljtése és népszerlsitése tamogatni fogja ezeket az
erOfeszitéseket. Sok munka all el6ttink a sebezhetdségek
dsszehangolt kozzétételével kapcsolatos tudatossag novelése terén,
de az informacidk és tapasztalatok nemzetkdzi szinti megosztasa
tamogatni fogja er6feszitéseinket.

Az ENISA "Helyes gyakorlat uUtmutatd a biztonsagi rések
nyilvanossagra hozataldhoz" cimi{ kiadvanya azt javasolja, hogy a
beszallitdk rendelkezzenek olyan szabadlyzattal, amelyet kdvetnilik
kell a biztonsagi rések felfedezésekor és bejelentésekor.
Folyamatban van, hogy felhivjuk a figyelmet ezekre a bevalt
gyakorlatokra a magyar vallalatok korében.

Nagyon fontos, hogy beszéljink a nemzetkdzi forumokon szerzett
tapasztalatokrél és  bevalt  gyakorlatokrdl, hogy  koOzo6s
iranymutatasokra jussunk, de figyelembe kell vennilink a kiilénb6z6
orszagok kiilonb6zd helyzetét is, figyelembe kell vennilink a nemzeti
sajatossagokat is.

A halézat- és informacidés rendszerek biztonsagrdl széld unids
iranyelv (NIS) jelent6s eldrelépést jelent a maganszektorral vald
egylttm(kodés terén. Ez az unids jogszabaly a legkritikusabb
agazatok szervezetével is foglalkozik, és meghatarozza az allami és
magancégek kozotti egylttmikodés alapvetd szintjét. Ez gyorsitja
fel a szervezetek kozotti bizalom kiépitését és egyuttmikddését.
Véleményilnk szerint még mindig van mit tenni az allami és a

maganszektor kozotti egylittmikodés javitasa érdekében.
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Kulcsszavak: kiberbiztonsagi stratégia, digitalis infrastruktura,
GovCERT, NIS iranyelv

Kitekintés a hazai kiberbiztonsag
stratégiai feladataira

Az informdciobiztonsag kézds
felelbsséglink!

Prof. Dr. Rajnai Zoltan, Magyarorszag kiberkoordindtora

Szervezet, funkciok, hatasmechanizmus

|NemzetbiztonségiKabinet ‘ L. tv (Ibtv.) Nemzeti Kiberbiztonsagi Koordinécios
Tanacs

zati és Informacios
ren rek

egylittmiikédés

Nemzeti Kiberbiztonsagi
Stratégia

- egységeskormanyzati dllaspont kialakitdsa
- Nemzeti Kiberbiztonsdgi Akcioterv

| Kiberbiztorﬁa’\gi Férum ‘ %;lg_erbiztonségi munkaksoportok |

Szakmai és N -Kormanyzati és NGO egytttm(ikodést biztosit,
szervezetek segitsé - Javaslatok
tdmogatasa - véleményezés
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Kiberbiztonsagi munkacsoportok

(elaprozott munkacsoportok)

‘ Belbiztonsagi MCS ‘ E-kozigazgatasi MCS ‘ Energiabiztonsagi MCS

’ Gyermekvédelmi MCS Egészségligyi MCS Pénziigyi MCS

Stratégiai el6zmények

2013.: Magyarorszag Nemzeti Kiberbiztonsdagi Stratégidja és Ibtv
2018.: Halozati és informadcios rendszerek bizt. stratégia
Intézkedési Terv 2020-2024
Kiberkoordinacio atgondolasa, atalakitasa
- Nemzeti kiberbiztonsagi Koordindcios Tandcs
- Nemzeti Kibertér Munkacsoport
- Nemzetkozi és Europai Unios Kibertér
Munkacsoport

- Nemzeti Kiberbiztonsagi Forum
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KIBERVEDELEM SZERVEZETEI (korabban...)

NEMZETI KIBERVEDELMI INTEZET HM

Z '
KNBSZ

Kritikus infrastrukturdk - LRLIBEK
KIBERVEDELEM SZERVEZETEI (... és ma)

HM

NEMZETI KIBERVEDELMI INTEZET 'l'
KNBSZ

GovCERT NEIH

Kritikus infrastrukturdk - LRLIBEK
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Attekintés:

259/2021. (V. 20.) Korm. Rendelet 26-29. §

Nemzeti Kiberbiztonsagi
Koordinacios Tanacs

- a belugyminiszter,

- az emberi eréforrasok minisztere,
- a honvédelmi miniszter,

- az igazsagugyi miniszter

- a kuilgazdasagi és kulugyminiszter,

- a pénzugyminiszter,

- az agrarminiszter,

- a miniszterelnok kabinetfénoke
- az NBSz féigazgatdja

- a kiberkoordinator

- az innovacios és technoldgiai miniszter,

A Tandcs munkdijdt segiti:
az Allami Szamvevészék elnoke,
- aMagyar Nemzeti Bank elnoke,
- a Nemzeti Adatvédelmi és Informéacioszabadsag Hatosag elndke,
- a Nemzeti Hirkozlési és Informatikai Tanacs elnoke,
- aNemzeti Média- és Hirkozlési Hatosag elnoke,

- aMagyar Energetikai és K6zm(-szabalyozasi Hivatal elndke vagy
az altaladelegalt

Kiberbiztonsdgi Forum

A Tandcs dltal felkért egyetemi, kutatdi, szakmai, gazdasagi és
mds nem kormdadnyzati szereplokbdl allé Kiberbiztonsdgi Férum
vezetéset a Tandcs elndke, a Forum munkdjdanak szakmai
koordinaldsdt a kiberkoordindtor latja el.
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Attekintés

Nemzeti Kiberbiztonsagi
Koordinacios Tanacs

Nemzeti « egylittmikodés

+ szabalyozas

Kiberbiztonsagi : 2
* tamogatas

Stratégia

+ egyseges kormanyzati allaspont kialakitasa
/ f «  Nemzeti Kiberbiztonsdgi Akcidtery

| Kiberbiztonsagi Forum ‘ kiberbiztonsagi munkacsoportok

Szakmai és NGO - Nemzeti Kibertér Munkacsoport
szervezetek - Nemzetkozi és Eurdpai Unids Kibertér Munkacsoport

Intézkedési terv 2020-2022

Minisztériumi valaszok
NKI, HM, KKM, ITM
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Olyan forumot kell biztositani, ahol
lehetéség nyilik a tarsadalmi
parbeszédre és a széleskor
tajékoztatasra, az etikus hackerek

etikus hackerek viszonyanak
tisztazasara

szerepének, illetve a tarsadalom és az

Els6sorban szakmai férumok és konferenciak révén
valésul meg, melyeken rendszeresen részt vesznek.
Példaul: "Robothadviselés Konf. (2020.05.14);

"A Spektrum Stratégia Jovoje (2020.11.010.);

NKE Nemz. Informaciébiztonsagi Konf. (2020.09-03);
Digitalis Jélét Férumok — folyamatosan

Azonositani kell, hogy mely tertleten
szukséges javitani a meglévd
egyuttmikddésen

A javitando egyuttmukodési tertletek azonositasa és a
folyamatos, napi szintl egyttmukddés biztositott. Az
NBSZ NKI 2020-as tovabbképzésén bemutatasra
kertltek a honvédelmi dgazatot érintd kérdések.

Osszehangolt megelézési, feltarasi,
mérséklési és reagalasi
mechanizmusok létrehozasa
/informacié megosztas, kdlcsonods

A HAEIBEK (Honvédelmi Agazati Elektronikus Informéciobiztonsagi
Eseménykezelé Kozpont) és a HAEIBH (Honvédelmi Agazati Elektronikus
Informéacidbiztonsagi Hatésag) napi kapcsolatban van az NBSZ NKI-val,
mint kiemelt egylttmikodoé partnerrel. A szakmai kérdések egyeztetése, a

segitségnyujtas/

jogszabalyok valtoztatasaval kapcsolatos javaslattétel gyors és folyamatos.

Meghatarozott id6kozonként
kiberbiztonsagi gyakorlatot kell
tartania reagald és védekezési
képesség tovabbfejlesztése

érdekében

Rendszeres és aktiv részvétel nemzeti kibervédelmi feladatok
végrehajtasaban.

JAVASLAT: MHP Kiber Akadémia és NKI k6zds gyakorlatok, KA
részvétele az NKI gyakorlatokon

MUkodjenek egyutt aktivan és
osszanak meg informéciokat az
illetékes szervek a kiber-
blancselekmények elleni hazai és
nemzetkozi szervezetekben,

Az eseménykezelés kozben szerzett informaciok tarsagazati
megosztasa folyamatos honvédelmitevékenységet képez (pl.
zsarolovirusok, banki csalasi kisérletek adatai, stb.), a
blncselekmények feltarasanak elésegitése érdekében. Az ilyen
informaciok az NBSZ NKI CSIRT felé kertlnek tovabbitasra

o6sszefogasokban

Fejleszteni kell a létfontossagu
rendszerek, létesitmények és
szolgaltatasok
informacidbiztonsagi hatosagi
rendszerét az iranyelvben
megfogalmazott kovetelmények
agazatokon ativel6 érvényesitése

A hatosagi feladatok fejlesztése érdekében a honvédelmi célu
létfontossagu infrastruktura kijelolésével és ellendrzésével
kapcsolatosan folyamatos a kapcsolattartas a BM OKF-el és az
NBSZ NKi-vel. Az agazaton beltli és kivli kijeloléssel
kapcsolatban tébb konzultdcid is volt, az érdekeltek bevondsdval

erdekében
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Kertljenek kidolgozasra olyan
0sztonzok, melyek segitségével a kis-
és kozépvallalkozasi szektorban az
informaciobiztonsagi politikaval
rendelkezé szervezetek aranya
novekszik. Ezen beldl: ,részletes
felmérés a vallalkozasok kibervedelmi
képességeirdl”

ITM, Modern Vallalkozasok Programja (MVP, Magyar Kereskedelmi és
Iparkamara):Az MVP mar most is végez a KKV-kat érintéen
kiberbiztonsagi tevékenységeket pl. biztosit (rész)tanacsadast és szervez
a témaban rendezvényeket. célzott IT biztonsagi tanacsadas, audit,
egyéb IT szolgaltatasok bevezetése is.

Az MVP-hez kapcsoltan palyazati tamogatasok is elérhetok, melyeken
elszamolhaté koltség a cégek szamara az IT biztonsagi célu (szoftver,
szolgaltatas vagy tanacsadasi) kiadas.

Kulképviseletek kiberbiztonsaganak
tesztelésére, ellendrzésére az NBSZ
NKI-vel k6zos akcidterv készitése és
végrehajtasa.

A nagyobb elektronikus adatforgalmat bonyolitd
kulképviseleteken a regionalis rendszergazda és az NKI egy
szakértdje ellendrzést hajt végre, amelynek eredményérd|
téjékoztatjaa KKM-et. 2020-ban a pandémia miatt tavolrél
vegezték el a feladatot. Az NKl-val k6zés megel6z munkat
Ujrainditjak egy-egy kiemelt kockazatu kilképviselet informatikai
rendszerének helyszini ellendrzésével, a virushelyzet csillapodasa

utan.

a tudatositas korszer( eszkdzeinek
felhasznalasaval felhivni a figyelmet
az informaciébiztonsaggal
kapcsolatos koz6s felelésség és
tudatos magatartas sziikségességére

A BIZPOL munkatérsai rendszeresen részt vesznek az EU, a
NATO és az EBESZ keretei kozott szervezett kiberbiztonsagi
gyakorlatokon. A BIZPOL kibertér koordinatora nemezetkozi
szereplései soran felhivia a figyelmet a k6z-és maganszféra
kozos felelésségvallalasanak fontossagara.

A nemzeti kiberteret fenyegeté korai
elérejelzd képesség kialakitasa,
névelése. Olyan passziv
kibervédekezési eszkdzok
infrastruktdraban torténd
elhelyezése, amelyek a fenyegetések
elleni védelmi funkciot toltenek be,
illetve biztositjak a fenyegetésekre
vonatkozo informaciok kell6 idében
torténd rendelkezésre allasat.

Megkezdddétt a honvédelmi korai elérejelzé  rendszer
jogalapjanak eldkészitése. Az eljarasrendek kidolgozasa és
frissitése  (fenyegetések és tapasztalatok beépitése) a
honvédelmi dgazatnal folyamatosan zajlé feladat. A honvédelmi
szervezetek részére kockazatelemzéssel, osztalyba sorolassal és
beszerzésekkel 6sszefliggd eljarasrendek ajanlasai  kerultek
biztositasra. A magas szintl biztonsagtudatossagot a Heti
Kibervédelmi Szemle kiadasa, illetve a Kiberakadémia (MH Kiber
Képzési Kézpont) munkaja biztositja.
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Tanusitasi keretrendszer 5G
haldzatokra

NESAS

KRITIKUS
INFRASTRUKTURA
HALOZATI ELEMEK

TANUSITASI RENDSZERE
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UJ NEMZETI KIBERBIZTONSAGI STRATEGIA
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Knapp Gabor: Introduction of the basic conditions of
classified electronic data processing during security
incident's

Correferatum

If we are not prepared for it in advance, security event management
of classified electronic systems must be performed using adhoc
methods. The security incident management, similar to criminal
investigative activity stations, must be pre-defined and procedures
have follow an agreed order. For this reason, the use of individual
solutions is only appropriate in emergency or unexpected situations.
The tasks of the classified electronic data event management can
be traced back to Act L of 2013 on the information security of state
and local government bodies. Tasks related to classified data
management that should also be performed to ensure security, are
not new, but have not been tested before.

In the defense sector, where classified data management is not only
carried out in stationary, permanent locations, but also in temporary
settlement areas, in combat vehicles and aircraft’s.

In my presentation I represent the findings from different aspects
of my previous research. I will show the personal study questions,
the personnel, physical, administrative and INFOSEC requirements
both from the data management and from the security event
management organization side.

Interesting details can also come in front by presenting the tasks in
view of duality, parallelism and if they are, in some cases additional
organizational actors play a connecting role.
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Looking to the future, I would like to highlight a few solutions and
fancy areas that I consider to be challenging. I present the dangers
inherent in the emerging and disruptive techniques, which the

defense sector needs to prepare for and have to research in advance.

Keywords: classified data processing, incident handling, personnel

security, physical security, document security, information security
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wIntroduction of the basic conditions of
classified electronic data processing during
security incident's”

International Military InfoSEC Conference
27. April 2022

LtCol Knapp Gabor )2 KIBERTER
2 > ° S MUVELETI
Cyberspace Operation Centre "™ KOZPONT

subbranch head

Y2 KIBERTER
= e MOVELETI
4" " KozPoNT

Content

* Actualities

* Legislation background

* Overview of the incident handling steps
* Personal conditions

* Requested tasks

* Personnel security requirements

* Physical security requirements

» Administrative security requirements

* INFOSEC requirements

* Other conditions, interesting thoughts,
challenges
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Actualities S _wiveen
4" KozPONT

. Security incidents of classified systems
. Airgap is the perfect solution?
Rumour or not?

. The attitude of the defence sector

R KIBERTER
Legislation background a2 MGVELETI

L ™ B
4" " KdzPONT
* Act CLV of 2009 on security of classified data

—90/2010 Governmental Decree on the operation of
National Security Authority, and the protection of
classified data handling

—161/2010 Governmental Decree on the protection of
electronic classified data, the authorisation of
cryptographic activity and detailed rules of security
authority
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Legislation background )2 KIBERTER
: MOVELETI
continued g = g el

* ActL of 2013 on the Identification, Designation and
Protection of Vital Systems and Facilities and on the
Information Security of State and Municipal Bodies

— 271/2018 Governmental Decree on the computer system
incident response centre’s task and responsibility, and
handling and technical investigation of security incidents,
and the rules of conduct an vulnerability test

— 41/2015 Ministry of Interior Decree on requirements of
technology security, and secure devices, products, and
classification of security class and level determined in the
Act L of 2013 on the Identification, Designation and
Protection of Vital Systems and Facilities and on the
Information Security of State and Municipal Bodies

Legislation background \‘ 2 KIBERTER
continued s~ MOVELET

* Act CXXV of 1995 on national security services

e Act CXIl of 2011 on informational self-
determination and freedom of information

* NATO C-M(2002)49 REV1 Security within the
North Atlantic Treaty Organisation (NATO)
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Overview of the incident handling 42 KIBERTER

MUVELETI
L T i
steps 4" " KizPONT

s = Dokumentalds,
Azonositds Gyljtés Megorzés Elemzés jelentéstétel
Phases of the el i ics activity
Source: Knapp Gabor - A mindsi i é é é i g az ényk 1és soran. KNBSZ Szakmai

szemle. XIX. évfolyam 4. szam 2021. december, 122. oldal

. KIBERTER

Personell securit \.“'l 7
Yy ) ‘;, MOVELET
KOZPONT

Mavtv. Ibtv.

* Who?
® Wh at? 1 Biztonsagi Vezetd \
* Why?

Elektronikus Rendszerek ||
Biztonsagaért FelelGs Személy

Rendszer Biztonsagi FeliigyelS

Biztonséagiesemény-kezelési
megbizott

________________ =
]
1
—H Rendszeradminisztrator : Rendszeradminisztrator
[ | Lo o o o - 4

— Titkos Ugykezels Ugykezelé - —

Comparison of the requirements of Mavtv.” and Ibtv.” depending onlevel of their tasks and repsonibilites
Forras: Knapp Gabor - A mingsif i datkezelé é é izsgilata az énykezelés soran KNBSZ Szakmai szemle
XIX. évfolyam 4. szam 2021. december, 125. oldal 8
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* Comparison of

2022
KIBERTER
Requested tasks \‘ \{‘ MUVELETI
L KOZPONT

* Before, during, an
after

* On the data

Eseménykezelés idészaka (Geo)redundins kialakitas
5 alkalmazdsa, megfelels
Nem igazoltan hibamentes mikodés

Ada'.hch

Eseménykezelés idészaka

Befektetett pénziigy: forras

processing site
and on the CSIRT

etmenct
folytonossigi idbsiv
Elektrondkus

Taagenes
mikadoképességi

Kiesés Kieséssel jir6 idosiv

location

possible solutions

tif

{ Idotartam
Biztonsagi esemény bekovetkezésének idopontia |

Comparison of reserve allocation based on the time importance on depending on the financial source

Forras: Knapp Gabor - A

vizsgilataaz énykezelés soran. KNBSZ Szakmai szemle.

XIX. évfolyam 4. szam 2021. d ber, 130. oldal

Personnel security requirements

Data processing site

¢ Authorisation of data

handling

* Confidentiality

statement

KIBERTER
\"' MUVELETI

I““ KOZPONT
CSIRT location

* Authorisation of data
handling

Attestation of Personnel
Security Clearance
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Physical security requirements }:“:é‘ MUVELETI
4" " KozPoNT
Data processing site CSIRT location
* Authorisation of local * Authorisation of local
data processing data processing
* On demand additional — Different level +/-
temporary measures * Mobile/Site abroad
5 , ; " KIBERTER
Administrative security requirements '\3\“:5_ MUOVELETI
4" " KozPONT
Data processing site CSIRT location
* Registry * Registry
* Transfer * Transfer
— How — How
— Who — Who
Data processing site 2 NADPFI
* Registry * Classification
e Transfer supervisory authority
— How proceedings
— Who
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INFOSEC requirements '\g‘:\:‘ MUVELETI
4" " KozPONT
Data processing site CSIRT location
* (Initial, Limited) » Approval to Operate
Approval to Operate « Capacity and suitability
* Logging of storage
* Interconnection, * Add forensics software’s
conditions of to AFPL
connecting devices
Other conditions, interesting thoughts, \ KIBERTER
challenges '\’r‘ !\5‘ MOVELETI
4" KozPONT

e Standalone vs. Network solution vs.
,Cloud” solution

* Virtualisation technology
* Cryptography
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Szatmari Balazs: Elektronikai hadviselés az orosz-ukran
haboru tiikrében

Korreferatum

Az infokommunikacidos technoldogia fejlédése és elterjedése a
vildgban mind a polgari és mind a katonai életre nagy hatassal van.
Ennek egyik ékes példaja az elektronikai hadviselés fejlddése is. A
II. vildghabord és az elmult b6 60 év helyi haborik tanulsaga
alapjan kijelenthetjik, hogy az elektronikai hadviselés szerepe
folyamatosan ndé a konfliktusokban. Az elektronikai hadviselés
jelent0ségét az adja, hogy a hader6k fejlesztése szamos Uj eszkoz
megjelenésével jar, melyek jelent0s része az elektromagneses
spektrumban mUkaodik.

Az orosz hader6 koztudottan kiemelkedd elektronikai hadviselési
képességgel rendelkezik. Bizonyitottak mar erejiket és
képességliket a sziriai polgarhaboruban és a kelet-ukrajnai hibrid
haboruban is.

Az el6adasom elején ismertetem az elektronikai hadviselés magyar
doktrina szerinti definiciojat, terlleteit és funkcidit. Bemutatom az
orosz hader6 elektronikai hadviselés doktrina szerint felépitett
alakulatait, képességeit és rendszeresitett eszkozeit.

A nyilt forrasbdl szerzett informaciokkal sok esetben lehetnek
tévesek, igy igyekeztem hiteles forrasbdl tajékozédni. Az egyik
legjobb forrasnak az Eurdpai Biztonsagi és Egyuttmikodési
Szervezet specidlis ukrajnai misszidjanak jelentései bizonyultak,

mivel semleges félként csak tényeket igyekeztek kozdlni. A
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jelentések piléta nélkilli reptlégépek altal készitett fényképeket is

tartalmaznak, igy magam is kiértékelhettem a képeket.
Kijelenthetd, hogy az orosz fél 2018 Ota szamos elektronikai
hadviselési eszkozt telepitett 4t Ukrajnaba. Ennek ellenére a katonai
szakértok egyhangzdé véleménye szerint nem vart maddon, kis
hatékonysaggal jelenik meg az elektronikai hadviselés a
m(iveletekben. Szamos hir jelent meg a médiaban hatrahagyott
nagy harcértékl orosz eszkozokrdl, amely az orosz hadseregben
szolgald katondk alacsony szint(i moraljara utal. igy jutott ukrén
kézre a Krasukha-4S elektronikai hadviselési rendszer parancsnoki
allomasa. A vezetés-iranyitasi rendszer hianyossagaira utalnak azok
a hirek, mely szerint szamos civil felhasznalasra szant radiokkal
kommunikalnak a katonak egymas kozott.

2014. utan az ukran haderd jelentds tamogatast kapott nyugati
orszagoktdl és NATO (North Atlanic Treaty Organization - Eszak-
atlanti Szerz6dés Szervezete) tagallamoktol. Ez a hozzajarulds nem
kizardlag haditechnikai eszk6zokben merilt ki, hanem kiképzésben
is. A krimi haboru tapasztalatait felhasznalva az ukran hadsereg
elektronikai hadviselési képessége jelends fejlesztésen esett at. Az
ellenséges vezeték nélkili kommunikacio felfedésére, lehallgatasara,
helyének meghatdrozdsara és zavarassal valo lefogasara képes
korszer(i eszkozok kerlltek beszerzésre. Szamos drdénelharitéd
eszkozt is vasarolt az ukran hadsereg.

A fentiekben 6sszefoglalt okoknak készonhetbéen a habord menete
nem vart mdédon alakult. Nagy valdszinliséggel elhtizédé harcokra

kell szamitani, amelyben mindkét fél nagymértékben ki hasznalja az
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elektronikai hadviselés nyujtotta lehetoségeket. Biztos vagyok

benne, hogy a konfliktus elemzése soran rengeteg Uj tapasztalat
keletkezik, melyeket fel kell hasznalnunk a hazai képzésben, hogy

a Magyar Honvédség elektronikai hadviselési képességét javitsuk.

Kulcsszavak: informacids mdlveletek, elektronikai hadviselés,

vezetés-iranyitas, infokommunikacids technoldgia
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Elektronikai hadviselés az
orosz-ukran haboru

tiikrében

Elektronikai hadviselés

Az elektronikai hadviselés olyan katonai
tevékenység, amely elektromagneses
kornyezetben, az elektromagneses
energia tudatos hasznalataval biztositja
az elektromagneses miuveletek
részeként végrehajtott tamadd és védelmi
jellegl hatasok/célok elérését.
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Elektronikai hadviselés funkcioi

- Elektronikai tamogatasi funkcio (Electronic Support
Measures - ESM)

- Elektronikai ellentevékenységi funkcio (Electronic
Counter Measures - ECM)

- Elektronikai védelmi funkcio (Electronic Protective
Measures - EPM)

Elektronikai hadviselés
a Ia k u Iato k RUSSIAN ELECTRONIC WARFARE BRIGADES

Arctic Joint Strategic Command

Nyugati katonai korzet:
15 EHV dandar (Tula)

2 ot o Eastern Joint
16 EHV dandar (Kursk) s S Suiegc Command
Ali a = 160n 6w Scigade (Kusk) Central Joint
Deli katonai korzet: el st compand
19 EHV dandar (Rassvet) R L .

Koézponti katonai korzet:
18 EHV dandar (Nizhneudinsk)
Keleti Katonai korzet:
17 EHV dandar (Mateevka) ~9000 f6
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OSCE SMM to Ukraine/EBESZ

OSCE SMM: Organization for Security and Co-operation in Europe
Special Monitoring Mission

2018. julius 28-ai jelentés:

Mini UAV felderitett tdbb elektronikai hadviselési rendszert
Chornukhyne telepiléshez kozel:

Leer-3 RB-341V,
1L269 Krasukha-2
RB-109A Bylina
Repellent-1

OSCE Special Monitoring Mission
to Ukraine
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OSCE SMM to Ukraine/EBESZ

2020. marcius 10-ei jelentés:

Mini UAV felderitett tobb elektronikai hadviselési rendszert
Luhansk telepuléshez kozel:

RB-636Svet-KU,
RB-341V Leer-3
R-934B Sinitsa

OSCE Special Monitoring Mission
to Ukraine

-~ o 5
E deing 3
y / —
ot
% A
< N
¥ \ >
(.
y .
¢

qralr=y Probable aircraft station Luhansk region

(VHF/UHF) (R-934 variant) 10km from the contact line el GAV K
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OSCE Special Monitoring Mission
to Ukralne (48°31'41.2"N 39°21'24.2"E)

B Electronk warfare system (RB-636 Svet-KU)

system (RB-341V Leer-3) [RBL

Wm

T

u
olsicle Electronic warfare systems i s
. 13km from the contact line w\:um:ow

niL oy

OSCE Special Monitoring Mission
to Ukraine (2021. majus 17.)

Vészleszallast kellett végrehajtani az operatornak az
UAV-val GPS jel interferencia miatt Stepanivka
kozelében.
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OSCE Special Monitoring Mission to
Ukraine jelentése (2022. feb. 07.)

UAV operatorok 84 alkalommal tapasztaltak
interferenciat az iranyitdé frekvencian és a GNSS (GPS)
frekvencidkon.

4 alkalommal tuzet is nyitottak az eszkozre
Schiebel CAMCOPTER® S-100

RB-636 Svet-KU

Légi savban mikodod kisugarzok felfedése, lehallgatasa,
iranyanak és helyének meghatarozasa.

KTK gyartja

LLC Special Technology Center (St. Petersburg)

Kamaz alvazra telepitették

2012 ota gyartjak

Ford Transitra épitett verzidja is létezik

Stacioner valtozat: Svet-VSG
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RB-636 Svet-KU (Ford Transit)

25 MHz - 18 GHz
Mozgas kozben is képes feladatot végrehajtani
Irdnymérés pontossaga:
30-100 MHz: 5°
1-3 GHz: 1-2°
GNSS-t hasznal a poziciéja meghatarozasara

Leer-3

Mobiltelefon (GSM- 900/1800) szolgaltatas lefogasa,
bazisallomasok imitalasa, ilizenetek kiildése (SMS)

Eszk6zok helyzetének megallapitéasa (DF, haldzatelemzés,
metaadatok), digitalis térképen vald abrazolasa

Tiizérség szamara céladatok szolgaltatasa
Légifelderités UAV alkalmazasbal
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Krasukha eszkdozkomplexum:

» Krasukha-20
» Krasukha-4S
+ 1990-es években kezdték el a fejlesztését

1L269 Krasukha-20

Pelena-1 (SZU.) zavard rendszer modern verzidja

BAZ-6910 alvazra telepitették

Zavarassal valo lefogasa az AWACS (Airborne Warning and
Control Sytem) pl.: Boeing E-3 Sentry, Northrop Grumann E-8
JSTAR rendszerekne

250 km-es max. hatdtavolsag
Moskva-1 komplexummal egyutt alkalmazzak

Szarazfoldi erok oltalma a radar vezérelt fegyverrendszerek és
rakétakkal szemben, célok imitalasa

Iskander harcaszati ballisztikus rakéta csapatok oltalmat biztositja
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1RL257 Krasukha-4S

» Kamaz-6350 alvazra telepitik

* Felderito légijarmiivek (UAV, felderito repiilogépek,
elfogé vadaszok) és LEO miiholdak (Lacrosse)
radarjainak zavarassal vald lefogasa

 Hatotavolsag: 150-300 km

« A sorozatgyaratdsat 2011-ben kezdték meg(Bryansk
Electromechanical Plant), 2013-ban szallitottak le az els6
eszkozt

« Stratégia rakétaerdk (RVSN)
+ 2014-15 kozott: 18 rendszert szallitott le gyartoé cég

1RL257 Krasukha-4S C2 konténer
megszerzése (2022. marc. 22.)

b J w i

\Boponakas 2013 ropa

e & nonwom 06 éme!
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Moskva-1 komplexum

1L267: vezetési pont
1L265: radar zavaréallomas
1L266: elektronikai tdmogatd tevékenység modul

Passziv radar méd

400 km-es hatétavolsag

45 perces telepitési idé

Stealth technolégidval készilt repllé eszkdzok detektalasa

Tobb tiz van rendszerben az orosz hadseregen (KRET gyartja)

R-330Zh Zhitel

Automatikus zavaroallomas

Ad6  berendezések felfedése, iranyanak(helyének)
meghatarozasa, jelelemzés

Satcom felhasznaléi terminaljanak zavarassal valoé
lefogasa INMARSAT, IRIDIUM,

NAVSTAR GPS és GSM (900/1800)
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RB-301B - Borisoglebsk-2

Automatikus zavaroallomas

Adé berendezések felfedése, iranyanak(helyének)
meghatarozasa, jelelemzés

HF/VHF radiok

R-330 MV CC

Orosz C2

« Kinai civil felhasznalasra szant radiok:
BaoFeng UV-82HP
VHF-UHF (136-174 MHz, 400-520 MHz)
1-7W
Katonai titkositasra nem alkalmas
« ERA cryptophone (3G/4G)-> ukran infrastrukturat
hasznalja/hasznalna ha nem romboltak volna le

» Azart-P1 (27-520 MHz, max. 4 km)
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V 4 Foundation company.
Ukran C2 s —— ey
Nem annyira centralizalt “i _— % |
-

Aselsan radiok
L3Hariss radiok l

228 28 .

Ukran EHV rendszer

2014 utan kezdték el a fejlesztéseket

DF, kommunikacids zavaras, radar vezérelt prcecizios
fegyverek elleni tevékenység

» Bukovel-AD
« NOTA
« Mandat-B1E R330UM
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Bukovel-AD

« Proximus ukran cég fejlesztése

« Rendelkezik dréonelharitd képességgel (Orlan-10)
- 3g, 49 felfedés, zavaras

- SMS lizenetek kiildése felhasznaloknak

« UAV detektalas 100 km tavolsagbadl

- Iranyitofrekvencia és GNSS frekvencia zavarassal
valo lefogasa 16km tavolsagbol

NOTA

Mobil és telepithetd verzid

300-6200 MHz

450 W

C-UAV

GSM, UMTS, LTE, CDMA, Wi-fi, VHF
UAV felderitése 20 km

UAV ellentevékenység 20 km
GNSS (Glonass, BeiDou)
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Mandat-B1E R330UM

Radidkommunikacié zavaré allomas

Szélessavu és keskenysavu zavarasra is képes
Képes az ellenség helyének meghatarozasra
Frekvencia ugratasos radiok ellen is hatékony
400- 2500 MHz

Maximum hatétavolsag 40 km

Radio”amatorok”

HF Russian Navy Digital Encrypted (FSK, CIS-36-50)
http://kiwisdr.com/public/
http://websdr.ewi.utwente.nl:8901/

HF DF TDoA US299%

8131 kHz USB HF stratégia bombazé forgalmazas

https://soundcloud.com/tomteej/russian-bomber-hf-
voice-net-24th-feb-2022-81310khz
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Orosz katonai doktrina

Centralizalt vezetés

Senki nem hajt végre semmit, amig arra parancsot nem
kap

Tul sok kommunikacio
Ha nincs kommunikacio ->
Nincs feladatvégrehajtas

Kovetkeztetesek, tapasztalat

(vélt)

« Nagyobb aktivitast vartak a szakérté Oroszorszagtdl az EHV
terdleten

 Oroszorszag fejlett EHV eszkdzokkel rendelkezik, DE!

+ A felderitési informacidk mindig az eszk6zok képességeire
fokuszaltak és kihagytak az emberi tényezot

 Nem rendelkeznek az orosz EHV operatorok megfelel6
tapasztalattal (Elektron-2016)

« EHV szimulator: Magnii-REB (2016-ban kaptak)
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Magyar Sandor: Kibervédelmi gyakorlatok tapasztalatai.
~Parhuzamossagok a valo vilaggal.”

Korreferatum

Digitalizacié térnyerésének kezelése kiberbiztonsagi szempontbdl
egyre Osszetettebb feladat. Napjaink megnovekedett szamu és
komplexitasu kibertamadasai egyre jobban indokoljak a szikséges
megel6z6, detektald és korrigald teriletek fejlesztését, amihez a
kibervédelmi gyakorlatok teriilete hatékonyan tud hozzajarulni.

A kibervédelmi gyakorlatok kérdéskére napjainkban egyre nagyobb
hangsulyt kap, mivel aktivan képes hozzajarulni a kibertérbdl érkez6
fenyegetések elleni felkészliléshez. A gyakorlatok célja a
hidanyossagok feltarasa mellett a képességek fejlesztése, tovabba az
egylttm(kodés, az informacidmegosztas elGsegitése. Az
egylttm(kodés nem csak a szakmai terlletek kozott (informatikai
Uzemeltet6, fejlesztd, eseménykezeld, sérllékenységvizsgald,
malware elemzd stb.) kerlilhet eldmozditasra, hanem szervezetek
kozott, tovabba nemzetek kozott is.

A gyakorlatoknak szamos tipusa van, amelyek lehetnek table top,
stratégiai, technikai és komplex. Mindegyik gyakorlatnak megvan a
maga életciklusa, amelyben a gyakorlat végrehajtasanak 1-2 napja
a legrovidebb id6szak. A felkészilés hénapjai és a
tapasztalatfeldolgozas teszik ki a ciklusb6él a leghosszabb
idétartamot. A tapasztalatfeldolgozasra, mint a legfontosabb
terlletre kllén6sen nagy figyelmet kell szentelni, annak nem szabad

csak a bekért vélemények Osszegzésében lezarddni. A
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tapasztalatfeldolgozas eredményeit mindenképpen be kell épiteni a
kovetkez6 gyakorlatok tervezése esetén mar a korai fazisoknal is.
A gyakorlatok feladatvégrehajtdsa soran szamos parhuzamossag
tapasztalhatd az éles feladatvégrehajtassal, ahol példaul a
megfeleld eljarasrendek betartdsa ugyanugy fontos, mint a napi
életben. Amennyiben nem all rendelkezésre megfelel6 erdforras
(eszkbz, idO, szoftver, emberi er6forras, képzettség stb.) a
gyakorlat végrehajtdsa sem lesz sikeres.

Legalabb a kulcsszerepld szakemberek esetében minimum tébb
napot/hetet érdemes a részletek mélyebb feldolgozasra raforditani
(optimalisan egy kiilsé helyszinre szervezve) minden szakterileten.
Ez sok esetben kihivast jelenthet, mivel a senior szakembereket a
vezetOik nem tudjak a kért idészakokra elengedni, sok esetben a
tényleges részvételiket is felllirhatja az élet. A senioritdsnak a
gyakorlatok szempontjabdl tobb fajtaja lehet, amely takarhatja
példdul azt, hogy mar részt vett korabban kibervédelmi
gyakorlatokon, vagy azt is, hogy a szakteriletét mennyire ,uralja”.
Az informacids technoldgia folyamatos fejlddését kdvetni kell. Az Uj
technoldgiak, kiberbiztonsagi szoftverek tesztelése is megtorténhet
a gyakorlatokra felkészlilés és végrehajtas soran. A jovGben
azonban a feltorekvd és felforgatd technoldgidkkal is szamolni kell.
A folyamatok terlletén is kolcsonésen hasznalhatd (éles
rendszereknél, cyber range-en) a jé gyakorlatok beépitése példaul
a tevékenységi lancok, jelentési és munkafolyamatok kialakitasa

soran.
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Osszegzésként elmondhatd, hogy ami az életben nem mikadik,
akadozik, az a gyakorlat soran is felmertl kihivasként, ezért ezek
fejlesztése, valamint a hidnyossagok feltdardsa miatt is egyre
nagyobb jelent6sége van a kibervédelmi gyakorlatok szervezésének,

végrehajtasanak.

Kulcsszavak: kibervédelmi gyakorlatok, sériilékenységvizsgalat,

eseménykezelés, tapasztalatfeldolgozas
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Kibervédelmi gyakorlatok
tapasztalatai.

Parhuzamossagok a valo
vilaggal.

Kihivasok
« Digitalizacid térnyerésének kezelése kiberbiztonsagi
szempontbdl egyre komplexebb.

* Kibertérbdl érkezo6 fenyegetések azonositasa, kezelése.

« Kritikus infrastruktarak ellen iranyuld kibertér
mUveletek szamanak emelkedése.

+ Katonai oldalon a hibrid hadviselés.
* Kibertér szerepldinek azonositasa.
« Kibervédelem, mint tdmogatd szerepkor.
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A kibervédelmi gyakorlatok célja

= Felkészilés a kibertérbdl érkez6 fenyegetésekre.

= Képességek fejlesztése.

» Hianyossagok feltarasa.

= Egylttm{kodés, informaciomegosztas el6segitése:
» szakmai terilletek kozott;

» szervezetek kozott;
* nemzetek kozott.

A kibervédelmi gyakorlatok tipusai

 Table top.
« Stratégiai.
» Technikai.
» Komplex.
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A kibervédelmi gyakorlatok fazisai

Felkészilés mmmmmp Végrehajtss M) Tapasztalatfeldolgozas

 “

Tapasztalatfeldolgozas

- A tapasztalatfeldolgozasnak nem szabad csak a bekért
vélemenyek dsszegzéseben lezarodni.

« Legalabb a kulcsszerepl6k esetében minimum toébb
napot/hetet érdemes a részletek mélyebb feldolgozasra
forditani (optimalisan egy kUils6 helyszinre szervezve)
minden szakteruleten.
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Emberek

« Human er6forras szama, képzettsége.
« Szenioritas, nélkllozhetetlenség. Hol vannak a hatarok?
* Felel0sségi matrix:

* Responsible;

« Accountable;

» Consulted;
« Informed.
Folyamatok The
» Tevékenységi lancok. >k OTRS

- Jelentési folyamatok.

» Munkafolyamatok kialakitasa.

&) MISP

Threat Sharing

Cortex

56



NEMZETKOZI KATONAI INFORMACIOBIZTONSAGI KONFERENCIA
2022

Technolodgia

 Folyamatosan fejlodik, amelyet kovetni kell.

- Jovoben a feltorekvo és felforgatd technoldgiakkal is
szamolni kell.

- Tamogatja a hatékonyabb, gyorsabb munkavégzést.

Osszegzés

« Ami az életben nem mukoddik, akadozik, az a gyakorlat
soran is felmerul kihivasként.

« Nagy hangsulyt kell forditani a tapasztalatfeldolgozasra
a gyakorlatok utan.

« A megel6zés, észlelés, korrekcid teriletei hatassal
vannak egymasra.
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Felhasznalt irodalom

« 1139/2013. (III, 21.) Korm. Hatdrozat Magyarorszag Nemzeti
Kiberbiztonsagi Stratégiajardl

» Mag ,arpg’_s,za’,? ha|6zati és informacids rendszerek biztonsdgara vonatkozé
Stra e%gajar_o szolo 1838/2018. (&(II= 28.) Korm. hataroza alap%an) A
halozati és informacios rendszerek biztonsagara vonatkozo Stratégia

+ 1163/2020. ,SIV. 21.) Korm. hatdrozata Magyarorszag Nemzeti Biztonsagi
Stratégiajaroé

» 1393/2021. ,$VI. 24.) Korm. hatdrozata Magyarorszag Nemzeti Katonai
Stratégiajaroé

. 58\1/3'5 Laszl6: Kiberbiztonsag és -stratégia. Dialég Campus, Budapest,

» Marsi Tamas, Kiberbiztonsagi Gyakorlatok, Beszamolé A Hunex 2019
Tapasztalatairol

» Szabo Andras, Technikai kiberbiztonsa’qi gyakorlatok — nemzetkozi
kitekintés, Hadmérnok XIII. Evfolyam 1. szam

NEMZETI
KOZSZOLGALATI
EGYETEM

LUDOVIKA

Ko6szonom szépen a figyelmet!
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Toth Andras: The impact of Internet of Things devices on
modern warfare

Correferatum

Modern information and communication technologies have enabled
the Internet of Things devices and systems to become more
widespread. IoT devices are not only becoming more common in
civilian life but also industrial environments, for example. The
fundamental problem is that IoT devices are not always secure, one
reason being that manufacturers are not obliged to guarantee the
security of their devices. Accordingly, these devices can contain
several vulnerabilities that attackers can easily exploit, potentially
causing serious damage to a system.

In the military environment, IoT devices have also appeared
typically designed to resist the natural, weather, mechanical and
other impacts they may be exposed to in military applications.
However, even for these devices, it cannot be definitively stated that
they are fully resistant to all cyber attacks.

The Russian-Ukrainian conflict has drawn attention to a new use of
smart devices in everyday life, which has not been observed in
warfare until now. For example, civilians used social media
platforms to share in real-time the movements and locations of
enemy troops. This information greatly improved reconnaissance
activities.

The author examined the impact of these IoT technologies and

applications on modern warfare in the project was supported by the
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Janos Bolyai Research Scholarship of the Hungarian Academy of
Sciences and the UNKP-21-5-NKE-149 New National Excellence

Program of the Ministry of Innovation and Technology.

Keywords: Internet of Things, modern warfare, IMINT, OSINT,

intelligence, surveillance, target acquisition, and reconnaissance
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The impact of Internet of Things
devices on modern warfare

Nemzetkozi Katonai Informaciobiztonsagi
Konferencia
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Agenda

Research objectives, questions

Methodology

Operational analysis

Shodan analysis

|
|
|
Conclusions ]

CECEE

I. Research objectives,
questions

How are IoT tools emerging
in modern warfare?

RQ1

RQ2 How do IoT devices affect
information operations?
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II. Methodology

« Analysis of relevant technical reports;
* Shodan.io;
« OSINT.

III/1. The Russian-Ukrainian
operations
« Early 2022 - DDoS attacks (GRU - UK NCSC)

« DanaBot, a malware-as-a-service platform

» 03 March: The hackers fighting on the Ukrainian side of opRussia
and Anonymous have identified the entire critical infrastructure
of Russia accessible from the internet and local networks and
shared the targets. As a result, a large part of Russia's #IoT
infrastructure has been hit.

« 05 March: Russia is suffering a continuous wave of DDoS attacks
in the digital space, with experts uncovering an attack botnet
network spanning 150 countries. Hungary was also affected
(nearly 50 IP addresses - meaning that we also had zombified
IoT and similar devices that were part of the attack network) (US
CISA)
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III/3. IoT devices available on

Shodan in Hungary

companies Hiradastechnikai Kft., Tarr Kft.

Results in Hungary

Most typical ports 54321, 161, 80, 1883, 8889
Most typical cities Budapest, Pécs, Rajka, Szigethalom, Kecskemét
Most typical Magyar Telekom, Vodafone Hungary, DIGI, Satelit

Most typical products Xiaomi IoT, Mosquitto, nginx, InfluxDB

Most typical OS-s

MikroTik RouterOS 6.47.7, MikroTik RouterOS
7.1.3, Windows 10 IoT Enterprise 22581

III/3. Industrial IoT devices on

Shodan in Hungary

A proprietary protocol for Siemens devices that provides
S22 <74 | communication between PLC devices and the Siemens S7
product family

Popular protocol in ICS can give easy access to the system
without logging in

An industrial Ethernet network solution, introduced in 2001,
whose main application is in manufacturing automation

A factory network interface service that communicates over
physical channels such as Ethernet, Controller Link or RS-
232C

Programming interface for software automation tasks

Industrial Results in
device Hungary
4

EtherNet/IP

46

377

256

81

36
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III/4. IoT tools available on
Shodan

62.105.50.230 TR0 G St L il DR ()

@ General Information 5% Open Ports

= n n n H . b

B3 Web Technologies

@

III/4. IoT tools available on
Shodan

/\ Vulnerabilities

CVE-2014-2324

request_check.

CVE-2014-2323

CVE-2010-0295 lighttpd before 14 allocates a buffer
that oc st, which allows remote attackers to cause a ¢
of service (memor by breaking a request into small pie

that are sent at a slo
CVE-2013-4560 Use-after-fr re 14 rem
fault and crash) viz

y failur

CVE-2013-4559 ) i before 14.33 does no k the return value of the (

ich might cause lightt

attacke
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IV. OSINT is the new RECCE?

w The Dead Diskrct
Twitter - TikTok = ) ) , Russian troops leave Mariupol and head to other
Fake news - EIVOK Férum: TikTok hadviselés o e

1254,

— Z gener4ciés influencerek
szerepe az orosz-ukran habortuban
Dr. Guld Adam

aprils 8. pentek 15:32
Latta a biztonsagi kameran, hogy oroszok allomasoznak a
haza mellett, megadta a koordinatakat az ukran

hadseregnek Bei Pliinderungen gestohlen: Ukrainer tra-

cken Airpods und Smartphones in Belarus -
Egy odesszai lizletember bedldozta a hazat, hogy segitsen kiiktatni das kénnte einen Vorteil im Krieg bringen

egy orosz hadegységet.

Andrij Stavnitser Kijev melletti hazdnak biztonségi kamerajan
vette észre, hogy az épiilet mellett orosz katonak telepitenek
rakétakat, és rajott, hogy a hazat valészintileg biivéhelyként
akarjak haszndlni.

Conclusions

« Improperly configured (I)IoT devices can present a
serious attack potential, even in the hands of volunteer
cyber warriors.

*« mart devices and/or surveillance systems can provide
useful information for battlefield reconnaissance.

 Cloud of Military Things/Katonai Egységes Felhdalapu
Eszkbzrendszer

Katonai Egységes Felhbalapa Eszkézrendszer (KEFE)
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THANK YOU!

en.uni-nke.hu
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Pozderka Gabor: Magyar Honvédség kibermiiveleti
képességeinek kialakitasa és fejlesztése

Korreferatum

A NATO 2016-ban kilonallé miveleti teriiletként azonositotta a
kiberteret, ezzel felgyorsitva és felerésitve a nemzeteknél korabban
is megjelend igényt, amely magaba foglalta a kiber képességek
hatékony kialakitdasanak mihamarabbi megkezdését. Az informatikai
rendszerek és alkalmazasok dinamikus fejlédése még inkabb
el6térbe helyezte azok védelmi eljarasainak igényét, az egységes és
0sszehangolt valaszreakcidk kidolgozasat a kibertérben. A
kibervédelmi majd kibermdveleti képességeket sokan a kezdeti
id6szakban csak a technikai képességek kialakitasahoz kototték,
azonban a  képességfejlesztési folyamat sordan gyorsan
nyilvanvaléova valt, hogy sokkal komplexebb feladatrendszerrdl
beszélliink, amely magaba integralja tobbek kozott a sziikséges jogi
hattér,  oktatasi-kiképzési  folyamatok, informacidmegosztd
képesség, nemzetkodzi egylttm(ikodés, szikséges technikai
megoldasok kialakitasat is.
Kezdeti lépések
A nemzeti és nemzetkdzi kornyezetben kialakult iranyokkal
0sszhangban a Magyar Honvédség 2019-es szervezeti
atalakitdsanak részeként megalakitdsra kerilt a Kibervédelmi
Hader6nemi Szemlél6ség (tovabbiakban: KIBSZ) mint a
kibervédelem és kiberml(iveletek stratégiai szintl vezetési eleme. A
szervezet kezdeti |épésként végrehajtotta a meglévd képességek
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felmérését, azok racionalizalasat, melynek eredményeként mar
2019-ben megalakitasra kerllt az MH Kiberakadémia, mint a
Magyar Honvédség kiber oktatasi kdzpontja. Itt az altaldnos és
vezetoi kiberbiztonsagi tudatosité tanfolyamokon kival
megtalalhatéak az Gzemelteté allomany technikai felkészitéséhez
szikséges oktatasok és platformok is.

Fejlesztési iranyok

A Magyar Honvédség kibermUveleti és informaciéos muveleti
képességeinek fejlesztése, képességfokozasa érdekében
2022.01.01-én Szentendre hely6rségben megalakitasra kerilt a
Magyar Honvédség Kiber- és Informacidos Mlveleti Kozpont
(tovabbiakban KIMK), amely magaba integralta a Katonai Kibertér
Mlveleti Kozpont El6készitd Osztaly, a Kiberakadémia, a Civil-
katonai Egylttm(kodési és Lélektani Mdlveleti Kozpont és az
Elektronikus Eseménykezeld F6kozpont feladatrendszerét. A fenti
elemek képességeinek integralasaval a KIMK képes a harcdaszati
szintl feladatok ellatasara, aktualis kiberhelyzetkép el6allitasara a
szarazfold, légier6 és kllonleges mivelet mUveleteinek hatékony
tamogatasa érdekében. A kiber miveleti és nem-kinetikus miveleti
képességek csak folyamatos és hatékony koordinacié mellet fejtik
ki kivant hatasukat, az MHP KIBSZ ennek szellemében egységes
vezetési rendszert dolgozott ki a feladatvégrehajtas érdekében.

A vezetés és szakmai irdnyitds biztositasanak érdekében
szikségessé valt a kiber- és informacidos muiveleti képesség
stratégiai és mdlveleti szinten torténd uUjragondoldsa, a KIBSZ

feladatrendszerének kiegészitése és a meglévd szervezeti elemek
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felépitésének atalakitdsa. A kiegészitett szervezeti elem a
kibervédelmi és nem-kinetikus hatasok, fejlesztések stratégiai és
muveleti szint( koordinalt biztositasaval jarul hozza a Magyar
Honvédség békeidds és kiilonleges jogrendi céljainak eléréséhez,
felgyorsitva a dontési folyamatokat és a szilkséges valaszreakcidkat,
kiemelt figyelemmel a Hvt. -ben meghatarozott feladatokra.
Kihivasok és szakmai koordinacio

A szakterllet kialakitasa soran az aldbbi pontokban szerepl6
kihivasok kertltek azonositdsra, mint a képességfejlesztés fobb

iranyai és befolyasold tényezdi:

. Nemzeti miveleti feladatok tdmogatasa;

. Nemzetkdzi vallalasok teljesitése 0Osszhangban a nemzeti
érdekekkel;

. Szikséges szakterileti képességek azonositdsa, kivalasztott

személyek felkészitése, a megszerzett képesség folyamatos szinten
tartasa;

. Specialis, a miveleti igényeket tdmogatd hardver és szoftver
komponensek beszerzése, azok rendszerbe illesztése.

A Magyar Honvédség felismerve a valtozd kdrnyezet hatasait és
kihivasait, 2019-ben megalakitotta a Kibervédelmi Szemlél6séget,
mint a kibervédelem és kibermlveletek stratégiai szintl vezetési
elemét. A szervezet kezdeti |épésként végrehajtotta a meglévd
képességek felmérését, azok racionalizalasat és kialakitotta a
jovobeni koncepciét. A koncepcid egyik fo elemeként 2022-ben
megalakitdsra kerilt a Kiber- és Informacidés Mliveleti Kozpont,

melynek képességfejlesztése jelenleg is folyamatban van. Az eredeti
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koncepcio kiegészilt az Informacids Mliveleti elemek rendszerszint

« 7 .

Kulcsszavak: kiberm(iveleti képességek, informaciés mlveleti
képességek, kiberbiztonsagi stratégia, stratégiai és mdlveleti

koordinacio
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MAGYAR HONVEDSEG KIBERMUVELETI
KEPESSEGEINEK KIALAKITASA ES FEJLESZTESE

Pozderka Gabor ezredes

Magyar Honvédség Parancsnoksaga
Haderénemi Szemlél&ség Kibervédelmi
pozderka.gabor@hm.gov.hu

=
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+ Képesség kialakitas:
+ 2019 - KIBSZ és Kiberakadémia megalakulasa
+ 2020 — Mlveleti K6zpont El6készitd Osztaly
+ 2021 - K+F, KIMK szervezeti struktira jévahagyasa
+ 2022 - KIMK megalakulasa és KIBSZ bévitése
+ Nem-kinetikus képességek integralasa

+ KIMK megalakitasanak célja: A Magyar Honvédség
informacios miveleti képességeinek fejlesztése,
képességfokozasa, illetve egy informacids
mUveleteket 6sszehangolé és végrehajto szervezet
|étrehozasa.

+ Folyamatban — Telepithet6 kiber képesség
(modulelem), nemzeti és nemzetkozi vallalasok

KIMK - Kiberakadémia
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KIMK - Kiberakadémia

Kibervédelmi képz6 és oktato hely |étrehozasa:

= (gykezelGk szamara:
kiberbiztonsagi tudatositas (2 v 5 nap);

= szakbeosztasokatellatok szamara (Cyber Range):
elektronikus eseménykezeld;
IT Forensics;

o ethical hacking;

: - Kiberm{veleti (E-learning);

= parancshokok szamara:
kiberbiztonsagi tudatositas;
kiberm(iveletek alapjai;
kinetikus képességek kibertdmogatasa.

= gyakorlatokra torténg felkészilés.

MH Kibervédelmi Szemléléség feladatai

* Stratégiai feladatok:

az MH kibervédelmi és kiberm(iveleti képességei fejlesztéséhez sziikséges stratégia iranyok
meghatarozasa

az MH informacios miveleti képességei fejlesztéséhez sziikséges stratégia iranyok meghatarozasa
hosszutdvu technikai fejlesztések megtervezése, azok vezetése, menedzselése
kiberm(iveleti humanerd&forras stratégiajanak kidolgozasa, bevezetése és fenntartasa

a nemzeti és nemzetkozi kibervédelmi és kibermUveleti MH szint(i egylttm(ikodések felligyelete,
vezetése (NATO, EU, bilateralis egytittm(ikodések)

* Miiveleti feladatok:

tervezi, szervezi, iranyitja és vezeti az MH kiberm(veleteit, informacids miveleteit (CIMIC, PSYOPS)
koézrem(ikodik az MH elektronikus informacidbiztonsagi tevékenységében
iranyitja és vezeti az MH Katonai Kiber- és Informacios M(veleti kdzpont szakmai tevékenységét

kuloénleges jogrend bevezetése esetén kordindlja az MH kibervédelmi szakembereinek meghatarozott
helyszineken torténd biztositasat
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Szakteriilet elott allé kihivasok

Sziikséges szakterileti
képességek azonositésa, Speciélis, a miveleti
kivalasztott személyek igényeket tamogato HW és
felkészitése, a megszerzett SW beszerzése és
képesség folyamatos rendszerbe illesztése
szinten tartasa

Nemzetkozi vallalasok
teljesitése 6sszhangban a
nemzeti érdekekkel

Valés nemzeti miveleti
feladatok tamogatésa

KOSZONOM A FIGYELMET!

Pozderka Gabor ezredes

Magyar Honvédség Parancsnokséaga
Hader&nemi Szemlél&ség Kibervédelmi
pozderka.gabor@hm.gov.hu

74



NEMZETKOZI KATONAI INFORMACIOBIZTONSAGI KONFERENCIA
2022

Nyikes Zoltan: Az infokommunikacios infrastruktarak
biztonsagi kérdései

Korreferatum

Napjainkban a digitalis eszk6zdk és az internet elterjedése miatt
elengedhetetlen a legalabb alapszintl informatikai ismeret mindenki
szamara. A munkahelyek és a szakmak donté tobbségéhez
szlikséges valamilyen mértékben a digitalis irastudas képessége.
Ezért fontos a munkavallalok és a cégek szamara, hogy az
alkalmazottak magas szint( digitdlis ismeretekkel rendelkezzenek.
Az egyén ugyanolyan felel6s azért, hogy a részére biztositott
javakat el tudja érni, mint maga a tarsadalmat iranyité vezetés.

A COVID-19 vilagjarvany miatt vilagszerte a legtébb munkavallalo
kényszerlt tdvmunkaban dolgozni. Még a jarvany elmulasa utan is
sokan azt josoljak, hogy a tavmunka tovabbra is elterjedt lesz tobb
agazatban. Ahogy a tdvmunka a munkavégzés Uj normajava alakul,
a blnozék is megprobaljak kihasznalni az ebben rejld
sérilékenységeket. Ezért elengedhetetlen, hogy komoly figyelmet
forditsunk az otthoni informacidbiztonsagra. A legtébb
kiberbiztonsagi, otthoni munkavégzéssel kapcsolatos
fenyegetettség kdnnyen megelozhetd a legjobb gyakorlatok
alkalmazasaval.

Azok a felhasznaldk, akik korabban nem hasznaltak nagy mértékben
az internetet, azokra rengeteg olyan veszély leselkedett, amelyek
biztonsagtudatositassal elkerilhetéek. A veszélyek szamos

formajanak voltak kitéve. A nagy szamu digitalis kdrokozé mellett,
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a rosszindulatu célzott tamadasok, az adat- és személyiséglopas is
megjelent. Emellett tobb blincselekménytipus is hatalmas
novekedést mutatott. Ilyenek voltak a pedofilok altal kelkdvetett
blincselekmények, példaul a Cyber-Grooming. Az elkdvetett
Cyberbullying esetek is jelentés emelkedést mutattak. Szamos
olyan megtévesztésen alapuld blincselekmény tortén, amely a
kialakult helyzetet kihaszndlva a kiberb(in6z6i csoportok aljas
modon vették célba az aldozataikat. Rengeteg megtévesztésre
alapuld kampany zajlott, amely a felhaszndlok adatainak
megszerzésére iranyult. A felhasznaldok nagyon nagy szama nem
volt felkészilve a tamadasokra.

Konnyl a védtelen, atlag felhasznaldra haritani a felel6sséget. Toluk
nem varhaté el, hogy profi szintl informatikai és informaciovédelmi
ismeretekkel rendelkezzenek. A biztonsagos kibertér kialakitasanak
két irdnyat tudjuk beazonositani. Egyik a hatarok védelme, a masik
az orszagok kiber-belbiztonsdganak a megteremtése. Az egyik
megoldas az lehetne, hogy az allam a hatésagokon keresztil
kotelezze a szolgaltatdkat arra, hogy ezeket az extra dijért igénybe
vehet0 szolgaltatasokat az alapcsomag részeként, extra dij
medfizetése nélkll biztositsdk a felhasznaldk szamara. Azt
gondoljuk, hogy ez a kritikus infrastruktira is megérdemelné, azt,
hogy olyan szigorl jogszabdlyi kornyezet vonatkozzon ezen
szolgaltatdokra is, mint mas kritikus infrastruktirak esetében teljes
mértékben megszokott.

A Pandémia megmutatta, hogy az internet olyan szint(i kdézmdivé

emelkedett, mint az elektromos halézat, vagy a vizhalézat. Minden
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felhasznadlonak alapveté kotelessége, hogy legaldabb azokat az
alapvet6 biztonsagi szabalyokat betartsa a kibertérben is, amit
betart a fizikai térben. Addig, ameddig a szolgdltatok a
kiberbiztonsagban lzletet latnak és van is lehetdségik azt kiaknazni,
addig nem varhaté el, hogy a szolgaltatasaik alapvetd része legyen
annak biztositasa. Ezért kell a jogszabalyokkal kikényszeriteni a

felhasznaldk kiberbiztonsaganak a biztositasat.

Kulcsszavak: Pandémia, infokommunikaciés infrastrukturak,

tavmunka, kiberbiztonsag, biztonsagtudatossag.

77



NEMZETKOZI KATONAI INFORMACIOBIZTONSAGI KONFERENCIA
2022

NEKIK 2022

Balatonakarattya, 2022. 04. 27.

AZ INFOKOMMUNIKéCIC')S,INF’RASTRUKTL'JRAK
BIZTONSAGI KERDESEI

Dr. Nyikes Zoltdn érnagy, docens

MH Kiber- és Informdcids MUveleti Kozpont
Milton Friedman Egyetem

» A Pandémia ideje alatt kritikus infrastruktirdva és létfontossagu
kézmUvé valt az internet szolgdltatds

» Iskolai oktatds
» Otthonrdl térténé munkavégzés
» Uzleti taldlkozdk, megbeszélések
» Internetes vasdrldsok
» Hivatali Ugyintézések

» A felhaszndld a digitdlis kompetencidja és a biztonsdgtudatossdga
elengedhetetlen.

» SzUkséges a szolgdltatdk, a hatdsdgok és ajogalkotdk munkcuo 5K
felelésseége a kiberbiztonsdg megteremtéséhez.

BEVEZETO
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A digitdlis
| alapkészségekkel nem
rendelkezék magas
ardnya a
nemzetgazdasdagi
ndvekedés és a
foglalkoztatdas korlatja.

Az automatizdcié és az
onkiszolgalé
informatika terjedése
miatt el kell kételezniUk
magukat az élethosszig
tarté tanulds mellett.

A modern technolégia
elutasitdsa a vidéki,
alacsony statuszo és

végzettségl,
45-70 év kozotti
felnséttekre jellemzoé.

A digitdlis irdstudds 1%-
os emelkedése a GDP-
ben 0,123%-o0s
ndévekedést, azaz 100
millié euro GDP
tébbletet eredményez.

Csak szisztematikus
beavatkozassal, helyi
szint(Q, integrdlt és a
lemaraddas
csOkkentését segité
programokkal lehet
eredményeket elémi.

Az ICT-szektor a
magyar GDP mintegy
12%-at adja.

A DIGITALIS KOMPETENCIA FONTOSSAGA

» Az informatika és az internet robbandsszer( fejlodése

tarsadalmi valtozasokat hozott magaval.

» Az informatika oktatdsa és a digitdlis kompetencia
fejlesztése mdar egész kora gyermekkortdl kezdédéen

biztositott.

» Elethosszig tarté tanulds biztositja azt a tuddst, amivel

piacképes lehetbséget tud teremteni.

» Az ipar digitalizaciojat Ipar 4.0-nak nevezik. Elengedhetetien
arendszerek ,leggyengébb ldncszemének”, az ember
tuddasanak és tudatossaganak az elvart szintre torténd

emelése.

A BIZTONSAGTUDATOSSAG ES A

DIGITALIS KOMPETENCIA KAPCSOLATA
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» A vdllalkozasok Uj biztonsdgi nehézségekkel szembesilnek,
» A hagyomdnyos biztonsdgi megolddsok elavulnak.

» A belsé fenyegetés és a véletlen adatvesztés
megnovekszik.

» A kiber- és hackerkisérletek szadma a COVID-19 vilagjarvany
kitorése ota 300%-kal ugrott meg vildgszerte (FBI).

» Az elsé hullédm sordn nem forditottak elegendo figyelmet a
munkahelyen kezelt érzékeny adatok
informdcidbiztonsagdra.

» Az informatikai incidens dtlagos felderitési és vdalaszideje
280 nap, egy rosszindulatl tdmadds dltal okozott incidens
észlelési és reagdalasi ideje ugyanakkor 315 nap (az IBM
Cost of a Data Breach 2020-as jelentése)
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PénzUgyi agazat 177 56 233
Kutatas 187 o7 244
Fejlesztés 187 59 246
Tavkoziés 191 60 251
Energia szolgdltatok 197 o7 254
Gyobgyszeripar 191 66 257
Vendéglatas 200 <l 275
Szallitmanyozas 203 72 275
Globalis atlag 207 7S 280
Média 201 80 § 281
Oktatés 283
Szolgdaltatasok 210 76 286
Ipar 220 82 3 302
Fogyasztok 226 81 307
Kiskereskedelem 228 83 311
Szérakoztatds 224 90 &
Kézszolgditatas

Egészségigyi ellatdas

A kiberbinézés 2021 végére évi é millidrd dolldrba
kerUlhet a vilagnak, szemben a 2015-6s 3 milliard
dollarral.

Ez a térténelem legnagyobb gazdasdgi
vagyondtcsoportositdsa és jovedelmezdbb, mint az
osszes illegdlis kabitészer globdlis kereskedelme.

A COVID-19 jarvanyidején csak egy honap
alatt 667%-kal novekedett az adathaldsz
csaldsok szadma (ENISA)
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Hitelesitési adatlopas
Phising/social engineering
Megszemélyesités
Szolgaltatasok megtagaddsa
Altaldnos rosszindulat program
Web alapt tamadas
Rosszindulati bennfentes

Feltort/ellopott eszkdzok

Fejlett rosszindulatu programok/zero day
tamadasok

SQL injection
Webhelyek kézotti szkriptelés
Zsarolévirus tamadas

Egyéb

I 5 6%
I 4 3%
I 43%
I 42%
I 42%
I 369
I 34%
I 23%
I 24%

I | 19%

I 16%

I 15%

Hl 5%

0% 10% 20%

» A szervezeten
belll
tapasztalt
leggyakoribb
tadmaddasok
(Ponemon,
2020)
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» Digitdlis karokozok,
» Rosszindulaty célzott tdmaddsok,

» Adat- és személyiséglopdsok,
» Pedofilok dltal elkdvetett bincselekmények,
» Cyber-Grooming,

» Cyberbullying,
» Megtévesztésen alapuld bincselekmények,
» Megtévesztésre alapuld kampdnyok.

A FELHASZNALOKRA VESZELYES
TEVEKENYSEGEK
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‘A hatdrok védelme:

* A nemzetkdziinternetestrénk-kapcsolatok szigord
ellendrzése és védelme hatdsdgi feladat, Ugy mint, a
féldrajzi hatdrok, vagy a repUléterek esetében.

« Ezeken a pontokon atlépd adatkapcsolatok
kdrtékony tulajdonsdgdnak a vizsgdlata, szigory
beavatkozds sokkal nagyon hatékonysdggal.

Az orszdgok , kiber-belbiztonsdgdnak” a
megteremtése:

« A kibertér k&zel annyi  rendfenntarté” napi szintl
jelenlétét igényli, mint a valds vildg esetében.

* Ennek a blincselekmények és szabdlysértések
felderitésére és megakaddlyozasdra és kell iradnyulnia.

A VEGREHAJTAS LEHETSE(ZES

MODSZEREI

AZ INFOKOMMUNIKACIOS SZOLGALTATAS, MINT
KRITIKUS INFRASTRUKTURA

» Az ivoviz hdldzatbdl kifogdstalan és garantdlt mindségu ivovizet
kapunk.

» A vizszolgdltatdk szigoru jogszabdlyi és szabvanyi elSirdsoknak
medgfelelni, melyeket az dllam a hatésagai révénirt el és kér
sz&dmon.

» Az ICT szolgaltatdé cégek csak azt biztositidk, hogy legyen internet
kapcsolatunk.

» Az, hogy szolgdltatds mennyire biztonsagos, az a szolgdltatét nem
érdekli.
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Az ICT szolgdltatdkat is kételezni kellene a szigoru
jogszabdlyi és szabvdnyi eléridsok betartasara oz
dllam a hatdésdgain keresztUl. Abban oz felhasznalok
sokkal kevesebb kiberbincselekmény dldozataivd
valndnak.

Megoldds:

Az dllam a hatésdgokon keresztul kotelezze a
szolgdltatékat arra, hogy a cégek részére jelenleg
extra dijért igénybe vehetd szolgdltatdsokat az
alapcsomag részekén biztositsdk MINDEN felhaszndld
szamara.

» Az egész tarsadalom haszndlja a kiberteret.

» Az internet kézmivé emelkedett, mint az elektromos hdlézat, vagy a
vizhdldzat.

» A felhaszndlonak kotelessége az alapvetd biztonsagi szabdlyokat
betartdsa a kibertérben is.

» Nem varhato el o felhnaszndlétol, hogy professziondlis szinten értsen az
:nformohkm eszkozéhez és professziondlis kiberbiztonsdgi szakérté
egyen

» A kormanyzatnak kell a hatosa?am keresztUl SGnmagdanak biztositania
és kikényszeriteni az ICT szolgdlfatéktdl a biztonsagot.

» Ameddig a szolgdltatok a kiberbiztonsagban uzletet Iatnak €s van is
Iehefose?uk azt kiakndzni, addig nem varhato el, hogy a
szolgdltatdsaik alapvetd része legyen annak biztositasa.

» Ezért kell a jogszabdlyokkal kikényszeriteni a felhaszndlok
kiberbiztonsaganak a biztositdsat.

OSSZEGZES
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Fekete Karoly: Quantum Information Security, Quantum
Communication and Quantum Cybersecurity in Military
Technology

Correferatum

The basics that determine the future image, goals and tasks of the
Hungarian Defence Forces, and consequently the directions of
development are Hungarian National Security Strategy (2020),
National Military Strategy Guidelines (2021) and the challenges of
digitization. From point of view of the future developments the main
role of the HDF is to ensure the territorial integrity of the country
and its transatlantic international role, create Integrated commands
and operations management system, advanced cyber security
capabilities, Al, sensors and real-time infocommunication system.
The such point of gravity within the security and defence quantum
technologies as quantum computing and quantum computing
applications, quantum computer and quantum internet, quantum
communication, quantum cryptography and quantum key
distribution can seriously influence military concepts and doctrines.
The quantum cybersecurity, quantum computing capabilities and
quantum communication network for military applications might be
characterized by special quantum defence capabilities, quantum
attack capabilities, quantum computing capabilities, quantum clock
synchronisation for the cooperation of C4ISR systems and such
quantum information security applications as quantum key
distribution, identification and authorization, quantum digital
signature and position-based quantum cryptography.
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Keywords: Quantum Communication, Quantum Information

Security, Quantum Cybersecurity, Quantum Cryptography

Quantum Information Security,
Quantum Communication
and Quantum Cybersecurity
in Military Technology

Dr. Karoly FEKETE

International Scientific Conference on Military Information Security,
Balatonakarattya, 2022. 04. 27.
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directions of development.

The basics that determine the future image, goals
and tasks of the armed forces, and consequently the

k)Basics of Hungarian National
Security Strategy (2020)

ENational Military Strategy
Guidelines (2021)

EThe challenges of digitization

D

OThe role of the HDF is to
ensure the territorial integrity
of the country and its
transatlantic international role

OlIntegrated commands and
operations management system,
advanced cyber security
capabilities, AI, sensors, real-time
infocommunication system

OAvailability of information,
real-time, automation of
weapon control systems

sphere

Quantum radar;

applications;

00 1 O

distribution.

The most important areas of military
quantum warfare in the IT and Cyber

Quantum electronic warfare;
Quantum-cyber warfare;

Quantum computing and quantum computing

Quantum computer and quantum internet;
Quantum communication;
Quantum cryptography and quantum key
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The most important areas of
military quantum warfare

quantum quantum @"

ﬁq“aw:r‘grcgber @ =-_— computing . %ﬂ quantum  fadar  wWQy
applications % communication
Qyp, “
pt {0 lID*ﬂII
quantum

*" quantum
e+ computer

quantum
internet

| |-
quantum
underground

mapping

The main military areas of
battle for data supremacy

Sensor datas for extreme precision fire;

Mass sensor for ASW, detection and terrain mapping;
Enhanced resolution and ultra-widwband with fused
(Multi-band) radar network;

Secure comunications between military assets;

GPS satellite communications and GPS denied by
enemy forces;

Quantum cloud between satellites for secure
information sharing and computing;

Quantum fiber links and fixed quantum network for
secure communications.
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Quantum cloud for secure

The main military areas of battle
for data supremacy

GPS Satellites

information sharing and computing i 2

Magnetic field sensor
for ASW and
underwater mines

Inertial sensors
for precision fire

Enhanced resolution }

[ and ultra-wideband

[\ with fused multi-

[« band radar network £} 2
TN s » g

Secure comms between
Navy, Army and AF assets

th‘w ‘ _—

Fiber link to fixed
quantum network for |
secure comms and

clock stability

AL L ety -
Unprecedented Warfighting capability
using quantum information science

cyber ops.);

cryptography [by milsatcom]).

Recent issues in Quantum Cybersecurity,
Quantum Computing Capabilities and
Quantum Communication Network

O Quantum Advantage in cyber warfare;

O Quantum Defence Capabilities (the post-quantum cryptography
implementation, infrastructure for implementing quantum crypto-agility,
new quantum-resilient algorithms);

O Quantum Attack Capabilities (Shor’s algorithm based cryptoanalysis of
PKE [RSA, DH, ECC], MAC, AES-GCM);

O Quantum Computing Capabilities (by increasing the number of qubits,
put to the hybrid cloud, small embedded QCS, optimisation logistics,
war planning, system validation, machine learining process, automatic

O Quantum Communication Network (quantum clock synchronisation for
the cooperation of C4ISR systems, quantum internet);

O Quantum InfoSec Apps. (quantum key distribution, identification and
authorization, quantum digital signature, position-based quantum
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Satcom supported multi -level Hungarian military
infocommunication system (one version)
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Sziics Attila: Intelligens rendszerek - szingularitas

Korreferatum

A technoldgia szingularitast ugy szokas definialni, mint azt a pontot,
idopillanatot amikor a gépi intelligencia meghaladja az emberit.
Vagy mint a ,végtelenség” pillanatdt amikor a technoldgia
exponencialis fejlédése atlépi az ember altal felfoghatd mértéket.
Ezt a jovokutatok, hitech. szakemberek a kdzeljovore varjak, a gépi
tanulds sebességének novekedésére, a Mesterséges Intelligencia
onfejleszt6 képességének létrehozasara, valamint az agykutatas
eredmeényeinek neuralis haldzatokkal torténd leképezésére alapozva.
Azonban, ha megnézziik a definicidkat, akkor azt kell latnunk, hogy
legaldbbis a masodik megfogalmazasban szepld kritériumokat mar
most kimeritette a technoldgiai fejlédés.

A BigData, a halézat kommunikacié sebessége, a lehetséges
szamitasi kapacitdsok mar ma is kovethetetlené teszik a
folyamatokat az ember szdmara.

A MI alkalmazasok természetesen még mesze nem érik el a ,,skynet”
szintjét, de egyes feladatok ellatasaban mar az éntanuld rendszerek
jobbak az embernél. Az ilyen rendszerek 6sszekapcsoldsa akar az
altaldnos problémamegoldas lehetdségét is elhozhatja kimeritve a

szingularitas els6 megfogalmazasat.

Kulcsszavak: Mesterséges Intelligencia, Szingularitas, BigData.
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Sziics Attila alezredes

Szingularitas

» 1, Az a pont, iddpillanat amikor a gépi intelligencia
meghaladja az emberit.

» 2, A ,végtelenség” pillanata amikor a technoldgia
exponencialis fejlodése atlépi az ember altal felfoghato
mértéket.
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Mikor? Mire alapozva?

» Raymond Kurzweil amerikai kutato (karakter felismerés, beszéd analizis)
szerint 2045-re elérjik.

» A Morre torvény kiterjesztésére alapozva a novekvé szamitastechnikai
kapacitas alapjan.

» Az agykutatas eredményeinek neuralis halozatok fejlesztésében torténd
felhasznalasaval. Ahol a Morre torvény szintén érvényes a diagnosztikai
eszkozok fejlodeése és az eredmeények kiértékelése terén.

» A gépi tanulas kiterjesztésével. Amikor mar nem csupan egy meghatarozott
folyamatban kivanjuk tokéletesitenia gépi dontéshozatalt hanem az
altalanos problémamegoldas felé toreksziink.

Hol tartunk most?

» Az a véleményem, hogy a masodik megfogalmazas szerint mar most
tulhaladtuk azt a pontot amikor egy ember még képes lehet kovetni a
technoldgia fejlédését, igy az intelligens rendszerekét.

> Mar évtizedekkel ezel6tt megfigyelhet6 volt, hogy a kutatasokat,
fejlesztéseket nem a maganyos zsenik végzik mint ahogyan az még a
huszadik szazad masodik feléig is gyakorta tortént. Ma mar annak is
kiilon tudomanya van, hogy hogyan épiiljon fel egy kutatocsoport.
Milyen feladatokra milyen képzettséggel, tapasztalttal rendelkezo
munkatars kell, hiszen senki sem érthet mindenhez.

97



NEMZETKOZI KATONAI INFORMACIOBIZTONSAGI KONFERENCIA
2022

» Az adatbazisok BigData amiket a MI elérni képes messze
meghaladja azt amit egy ember atlathat.

» A 10T eszkozok alkalmazasaval ez az ollo csak tagul az
egyidejlileg elérhetd informaciok szlirését, tematizalasat,
feldolgozasat szintén informatikai rendszerek végzik.

» Az adataramlas mértéke és a feldolgozas sebessége mar

szintén rég tul van azon, ami még ,.emberi léptéknek”
nevezheto.

Akkor itt van a ,,Skynet”?

» Aszingularitas 1. megfogalmazas szerinti értelmezésében még nem.

Egy komplex, az emberi intelligenciat altalanos dontéshozatali képességben
meghaladd MI még ismereteink szerint nem |étezik.

» Véleményem szerint azonban mar itt is hatarra érkeztiink. A kiilénb6zé
rendszerek Gsszekapcsolasaval mar osszetettebb feladatra is képesek az ilyen
rendszerek. Ez a fejlédés pedig elhozhatja, hogy nem egy kdzponti MI lesz
hanem egy haldzat.

» Az, hogy ezt a haldzatot ki ellendrzi, -ha ez egyaltalan lehetséges- jelenti a
hatalmat a jovében.
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Koszonom a figyelmet.

Kerdesek?

Felhasznalt irodalom
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Tilesch - Atamlech 2021. Dr. Tilesch Gyorgy és Dr. H-Atamlech, Omar 2021. Mesterség és
Intelligencia. Budapest: Libri,

Wang - Lanz 2020. Wang, Yunwen and Lanz, Paulina 2020 :Why Is Artificial Intelligence Blarﬁe
More? Analysis of Faulting Artificial Intelligence for Self-Driving Car Accidents in Experimental|
Settings, Inernational Journal of Human-Computer Interaction 36.18. \

Dr. Seres Gyorgy: A barlangrajzoktdl a mesterséges intelligenciaig \
http: //www.mmo.njszt. hu/Kiadvanyok/2021/MM0O2021_Proceedings.pdf (Letoltés ideje ““
2021.08.25.) \

Gaspar Merse El6d: Mi az a technoldgiai szingularitas, és mikor jon mar el? \
https://qubit.hu/2018/01/03/mi-az-a-technologiai-szingularitas-es-mikor-jon-mar-el (Letoltés: |
2022.04.06.) \

Szlics Attila 2022. Biztonsagi kihivasiok a mesterséges intelligencia katonai alkalmazasaban.
Signal badge (Uj tipusu kihivasok a biztonsagban szakmai konferencia): 225-228

Raymond Kurzweil: The Law of Accelerating Returns
https://web.archive.org/web/20100619033859/http://www.kurzweilai.net/articles/art0134.ht
ml?printable=1# (Letdltés ideje: 2022.04.06.)
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Szerzoink figyelmébe

Kiadvanyunk lehet6séget biztosit max. 40 ezer lelités (egy szerzoi
iv) terjedelemben - elsésorban: tavkézlés, hiradas, informatika,
informaciovédelem, illetéleg hadtudomanyi és természettudomanyi
témakdérékben - tanulmanyok, szakcikkek magyar és idegen nyelv(

megjelentetésére.

A cikknek tartalmaznia kell egy 2-5 soros absztraktot magyar

és/vagy idegen nyelven.

A cikkek bekildése e-mailen a hhk_hirado_szakcsoport@uni-nke.hu
cimre lehetséges. A cikkek leadasi hatarideje: folyamatos

(megjelenés évente kétszer).

A megjelentetésre szant cikkek csak a szerzd(k) eddig mashol még
meg nem jelent, sajat onalld (tarsszerzOk esetében kozo6s)
irdsmdve(i) lehetnek. Az irdsm(ivekben |évl idézeteknek meg kell
felelnilk a szerzGi jogrdél szdlé hatdlyos jogszabalyoknak. A
megjelentetésre szant irasmivek csak nyilt (nem mindsitett)
informacidkat és adatokat tartalmazhatnak. Ezek mindsitett voltat a
szerkesztdbizottsag nem vizsgalja, ennek feleldssége a cikk

szerzdjét terheli.

A szerkeszt6bizottsdg a megjelentetésre szant irasmiiveket
lektordltatja. A szerkesztObizottsag fenntartja a jogot, hogy a

megjelentetésre szant és megkildott irdsmlivet — kdlén indoklas
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nélkil - megjelenésre alkalmatlannak itélje. Az ilyen cikkeket nem

kildi vissza, és nem 06rzi meg.

A  kiadvanyban lehetéség van idegen nyelvi cikkek
megjelentetésére. Az idegen nyelven megjelentetésre szant

irdasmUivek nyelvi lektordlasa a szerz6t terheli.

Minden kézirathoz elektronikusan is mellékelni kell egy kitoltott
"Kéziratbekuldési (rlap"-ot, és egy "Copyright atruhazasi (rlap"-ot.
Mindkét Urlapot ki kell nyomtatni és ala kell irni (tobbszerzds cikk
esetében minden szerzOnek!), majd a kinyomtatott és aldirt
drlapokat faxon (fax szam: +36-1-432-9025), vagy postai uton
levélben (levélcim: Hirvillam Szerkeszt6ség, 1581. Budapest Pf.:
15.) is meg kell kildeni a szerkeszt6ségnek. Ezek hidanyaban a

cikkeket a szerkeszt6ség nem lektoraltatja és nem jelenteti meg!

Az (rlapok a szerkeszt6ségnél szerezhetbk be.
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